J a reagowac
na CYBERPRZEMAC
=

Poradnik dla szkot

=]
=
g
o Q
ea
e =
-1
x 9
=
5
- |
MD
)

SR SR

| —

Gtowny Partner

=) b4
R [hdg !
@Save the Children i @ferinternet. pl




Biblioteka programu ,,Dziecko w Sieci”
Fundacji Dzieci Niczyje

tukasz Woijtasik (red.)

Autorzy:

Julia Barlinska, Fundacja Dzieci Niczyje

Anna Borkowska, Centrum Metodyczne Pomocy Psychologiczno-Pedagogicznej
Katarzyna Fenik, Fundacja Dzieci Niczyje

Dorota Macander, Centrum Metodyczne Pomocy Psychologiczno-Pedagogicznej
Justyna Podlewska, Fundacja Dzieci Niczyje

Weronika Sobierajska, Fundacja Dzieci Niczyje

Dariusz Stachecki, Gimnazjum im. F. Szotdrskiego w Nowym Tomyslu

Marta Wojtas, Fundacja Dzieci Niczyje

tukasz Wojtasik, Fundacja Dzieci Niczyje

Copyright © Fundacja Dzieci Niczyje

Wydawca: Fundacja Dzieci Niczyje
Wszelkie przedruki za zgodg wydawcy

Redakcja: Marta Tomaszewska

Korekta: Beata Kaczyriska

Projekt graficzny: Ewa Brejnakowska-Jornczyk
Skiad i tamanie: Zbigniew Wasik

Druk: DEJAVU

Wydawnictwo wspotfinansowane przez Save the Children Sweden

ISBN: 978-83-926185-4-6



Spis tresci

Wstep 4

1. Cyberprzemoc - charakterystyka zjawiska
tukasz Wojtasik 6

1. System reagowania w szkole na ujawnienie cyberprzemocy
Anna Borkowska, Dorota Macander 12

2. Postulaty w zakresie bezpiecznej szkolnej infrastruktury
informatycznej. Opis zaleceh na przyktadzie praktyki
Dariusz Stachecki 23

3. Edukacja na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie
Julia Barliriska 35



Wstep

Przemoc réwiesnicza z uzyciem mediéw elektronicznych stata sie w ostatnich latach po-
wazng kwestig spoteczna. Wyniki badan pokazujg, ze przemocy w sieci doswiadcza ponad
potowa dzieci w Polsce! Specyfika Internetu i telefonéw komérkowych powoduje, ze nawet
pozornie btahe akty cyberprzemocy stanowig dla ich ofiar powazny problem, z ktérym cze-
sto nie potrafig sobie poradzi¢. Problem cyberprzemocy w oczywisty sposéb dotyczy szkot.
W Klasie, szatni, czy na boisku szkolnym dochodzi do aktéw przemocy z uzyciem telefonéw
komorkowych lub Internetu. Coraz czesciej tez ,,tradycyjne” konflikty rowiesnicze ze szkoty
przenoszg sie do sieci. Kontaktujac sie z nauczycielami w ramach dziatah Fundacji Dzieci
Niczyje (FDN), coraz czesciej spotykamy sie z pytaniami, jak szkota moze skutecznie prze-
ciwdziata¢ problemowi cyberprzemocy. W niniejszym poradniku, wspélnie z zaproszonymi
do wspdtpracy profesjonalistami, staramy sie udzieli¢ na to pytanie odpowiedzi.

Poradnik rozpoczyna tekst charakteryzujgcy problem przemocy réwiesniczej w sieci.
Artykuty w drugiej czesci poradnika poswiecone sg praktycznym rozwigzaniom na rzecz
przeciwdziatania cyberprzemocy w szkole. Specjalistki z Centrum Metodycznej Pomocy
Psychologiczno-Pedagogicznej (Anna Borkowska, Dorota Macander) opisujg w swoim
artykule zatozenia szkolnego systemu zapobiegania cyberprzemocy wraz ze szczegétowg
procedura reagowania za przypadki przemocy rowiesniczej wérod ucznidw. Tekst Dariusza
Stacheckiego, doswiadczonego nauczyciela informatyki z gimnazjum w Nowym Tomy-
Slu, poswiecony jest standardom bezpieczenstwa szkolnej infrastruktury informatyczne;.
Ostatni artykut w tej czesci poradnika, autorstwa Julii Barlinskiej z FDN, dotyczy edukacji
narzecz bezpieczenstwa dzieci online. Autorka charakteryzuje w nim bogatg oferte eduka-
cyjng fundacyjnego programu Dziecko w Sieci.

W kolejnej czes¢ poradnika specjalistki z FDN opisujg prawne i psychologiczne aspekty
zjawiska przemocy réwiesniczej w sieci. Justyna Podlewska oraz Weronika Sobierajska
przedstawiajg analize przepiséw prawnych chronigcych ofiary przemocy w sieci i praktycz-
neinformacje, jak z nich korzystac. Katarzyna Fenik omawia podstawowe aspekty psycholo-
giczne problemu. Obydwa artykuly ilustrowane sg przyktadami zgtoszen do Helpline.org.pl
— programu FDN i Fundacji Orange $wiadczgcego pomoc w przypadkach przemocy wobec
dzieci w Internecie. Kwestie podtoza zachowan agresywnych w sieci rozwija w swoim tek-
Scie Julia Barlinska.

W aneksie do poradnika (czes¢ V) znajdziecie Panstwo miedzy innymi scenariusz zajec
edukacyjnych Stop cyberprzemocy oraz inne materiaty przydatne do prowadzenia dziatan
na rzecz zapobiegania cyberprzemocy w szkole.

Mam nadzieje, ze lektura poradnika Jak reagowac na cyberprzemoc pozwoli Panstwu
zorientowa¢ sie w problematyce cyberprzemocy i zainicjuje lub udoskonali wdrazanie
w szkole systemowych rozwigzan na rzecz zapobiegania temu problemowi. Jezeli kiedykol-
wiek bedziecie Panstwo potrzebowali specjalistycznej konsultaciji w tym zakresie, polecam
kontakt z konsultantami Hepline.org.pl pod numerem telefonu 0 800 100 100. Zapraszam
réwniez do odwiedzenia serwisu www.dzieckowsieci.pl, gdzie znajdziecie Panstwo oferte
edukacyjng oraz wiele artykutéw i materiatéw multimedialnych dotyczgcych problematyki
cyberprzemocy.

tukasz Wojtasik
Koordynator programu Dziecko w Sieci
Fundacji Dzieci Niczyje
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Cyberprzemoc - charakterystyka zjawiska
tukasz Wojtasik

tukasz Wojtasik

Powazne zagrozenia dla mtodych internautéw zazwyczaj kojarzone sg z proble-
mem pedofilii lub innymi formami dziatan dorostych przeciwko dzieciom. Kwestie
te nie tracg niestety na aktualnosci, jednak w ostatnim czasie, wraz z coraz wiekszg
dostepnoscig nowych mediéw dla dzieci i coraz szerszg gamg mozliwosci, jakie
media te oferujg, powaznym zagrozeniem dla najmtodszych stajg sie réwniez ich
réwiesnicy. Problem okre$lany terminem cyberbullying lub coraz popularniejszym
w Polsce terminem cyberprzemoc zauwazony zostat zaledwie kilka lat temu, jednak
bardzo szybko uznany zostat za istotng kwestie spoteczng i przeciwdziatanie mu
jest obecnie priorytetem wiekszosci programoéw edukacyjnych poswieconych bez-
pieczenstwu dzieci w sieci.

Czym jest cyberprzemoc?

Zjawisko cyberprzemocy najkrocej definiuje sie jako przemoc z uzyciem techno-
logii informacyjnych i komunikacyjnych. Technologie te to gtéwnie Internet oraz
telefony komadrkowe. Cze$¢ definicji ogranicza stosowanie terminu cyberbullying
czy cyberprzemoc wytgcznie do przemocy rowiesniczej, inne nie stawiajg ograni-
czen wiekowych, niewatpliwie jednak najczesciej termindéw tych uzywa sie wta-
sSnie w kontekscie przemocy wsréd najmtodszych. Podstawowe formy zjawiska to
nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie
o$mieszajgcych, kompromitujgcych informaciji, zdjec¢, filmoéw z uzyciem sieci oraz
podszywanie sie w sieci pod kogos wbrew jego woli. Do dziatah okreslanych mia-
nem cyberprzemocy wykorzystywane sg gtownie: poczta elektroniczna, czaty, ko-
munikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS.

W odréznieniu od ,tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemo-
cy charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na znaczeniu
traci klasycznie rozumiana ,,sita”, mierzona cechami fizycznymi czy spotecznymi,
a atutem sprawcy staje sie umiejetnos¢ wykorzystywania mozliwosci, jakie dajg
media elektroniczne. Charakterystyczna dla problemu szybkosé rozpowszechnia-
nia materiatéw kierowanych przeciwko ofierze oraz ich powszechna dostepnos¢
W sieci sprawiajg, ze jest to zjawisko szczegolnie niebezpieczne. Kompromitujgce
zdjecia, filmy czy informacje potrafig zrobi¢ w Internecie bardzo szybka ,kariere”,
a ich usuniecie jest czesto praktycznie niemozliwe. Dodatkowa ucigzliwoscig dla
ofiar cyberprzemocy jest state narazenie na atak, niezaleznie od miejsca czy pory
dnia lub nocy. Kolejng wazng cechg problemu jest stosunkowo niski poziom kon-
troli spotecznej tego typu zachowan. Sytuacja doznawania przez dziecko krzywdy
za posrednictwem mediow elektronicznych jest czesto trudna do zaobserwowania
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przez rodzicow czy nauczycieli, szczegolnie jezeli majg ograniczong wiedze i do-
Swiadczenia zwigzane z korzystaniem z medidw elektronicznych.

Historia problemu

Pierwsze doniesienia medialne dotyczace zjawiska przemocy réwiesniczej w sieci
pojawity sie na poczatku lat dwutysiecznych. Byty to m.in. przypadek japonskiego
ucznia nagranego w krepujgcej sytuacji w szatni szkolnej kamerg w telefonie komor-
kowym; sprawa zdjecia amerykanskiej uczennicy, ktérej fotografia przerobiona zosta-
ta na zdjecie pornograficzne; czy gtosna historia filmu, w ktérym chtopiec z Kanady
nieporadnie odgrywa scene walki z filmu ,,Gwiezdne Wojny”. Wszystkie te przypadki
zyskaty rozgtos witasnie dlatego, ze upublicznione materiaty zrobity w sieci bardzo
szybka ,.kariere”, a ofiary poniosty bardzo powazne konsekwencje. W opracowaniach
dotyczgcych poczatkéw problemu cyberprzemocy najczesciej przytaczany jest ostat-
ni z wymienionych wyzej przypadkow. Film z udziatem kanadyjskiego ucznia nazwa-
nego przez internautéw ,,.Star War Kid” zdobyt w sieci olbrzymig popularnosé przez
dtugi czas pozostajgc, obok filmoéw z udziatem Paris Hilton, najczesciej pobieranym
plikiem filmowym z Internetu. Jego bohater po zatamaniu nerwowym wraz z rodzing
zmienit miejsce zamieszkania i przez kilka lat pozostawat pod $cistg opiekg psychia-
tryczng. Z czasem media coraz czesciej przytaczaty historie przemocy réwiesniczej w
sieci, konczace sie probami samobdéjczymi lub nawet samobdjstwami. Badania so-
cjologiczne pokazaty natomiast, ze problem cyberprzemocy to nie tylko jednostkowe
spektakularne przypadki, ale codzienne zjawisko wsrod dzieci i mtodziezy, ktérego
skala, w zaleznosci od przyjetej definicji problemu i metody badawczej, dotyczy od
20% do nawet ponad potowy dzieci i mtodziezy.

W Polsce gtosno o problemie przemocy rowiesniczej z uzyciem mediéw elektro-
nicznych zrobito sie wraz z historig gdanskiej gimnazjalistki, ktora popetnita samo-
bojstwo w efekcie przemocy doznanej ze strony réwiesnikow. W historii wazna role
odegrato nagranie kamerg w telefonie komdérkowym aktu krzywdzenia dziewczyny.
Domniemywano, ze grozba upublicznienia zarejestrowanego filmu przyczynita sie
do tragicznego finatu tej historii.

W ostatnim czasie coraz czesciej media przytaczajg powazne przypadki cyber-
przemocy. Podobnie jak w innych krajach, tak i w Polsce badania pokazuja, ze przy-
padki medialne to jedynie maty wycinek powszechnie wystepujgcego zjawiska.

Skala problemu

W Polsce problem przemocy réwiesniczej w sieci rozpoznany zostat na poczgtku
2007 r. przez Fundacje Dzieci Niczyje i firme badawczg Gemius S.A. W toku badan
Przemoc réwieénicza a media elektroniczne! dzieci pytane byty o doswiadczenia na-
stepujgcych sytuacji:

® przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, o$mieszanie,
straszenie, szantaz),
® rejestrowanie filmoéw i zdjeé wbrew woli dziecka,

t Badanie on-line Przemoc réwies$nicza a media elektroniczne styczen 2007 FDN, Gemius S.A., N=891
internautow w wieku 12-17 lat.
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¥ publikowanie w sieci filméw, zdje¢ i informacji o$mieszajgcych dziecko,

¥ podszywanie sie w sieci pod dziecko.

Respondenci pytani byli réowniez o ich odczucia i reakcje w danej sytuacji oraz
proszeni o probe okreslenia sprawcy zdarzenia.

Przemoc werbalna

Az 52% internautéw w wieku 12-17 lat przyznato, ze za posrednictwem Internetu
lub telefonii komdrkowej miato do czynienia z przemocg werbalng — niemal potowa
badanych do$wiadczyta wulgarnego wyzywania (47%), co pigty ponizania, oSmie-
szania i upokarzania (21%), a co szosty straszenia i szantazowania (16%). Najbar-
dziej negatywne reakcje towarzyszg przypadkom ponizania — zdenerwowanie (59%),
strach (18%) lub wstyd (13%). Jedynie 30% dzieci deklaruje, ze taka sytuacja nie robi
na nich zadnego wrazenia. Jedynie nieznacznie nizszy poziom negatywnych emocji
towarzyszy sytuacjom straszenia i szantazu w sieci. Mimo to blisko potowa dzieci
nie informuje nikogo o takich przypadkach. Jedynie co dziesigte dziecko zawiada-
mia o takich przypadkach swoich rodzicéow lub nauczyciela.

Filmy i zdjecia

Ponad potowa nastoletnich internautéow (57%) przyznaje, ze byta przynajmniej
raz obiektem zdjec¢ lub filmoéw wykonanych wbrew jej woli. Wzglednie rzadko (18%)
sytuacja taka jest zdarzeniem jednorazowym — w 2/5 przypadkow (39%) zdarzenie
takie powtarzato sie. Zdecydowanie najczesciej autorami takich zdje¢ sg rowiesni-
cy - znajomi ze szkoty (87%) lub spoza szkoty (30%). Zdecydowana wiekszos¢ (80%)
»hiechcianych obrazéw” ma niegrozny z pozoru kontekst humorystyczny. Jednak-
ze az potowa badanych (49%) deklaruje w takich sytuacjach wyraznie negatywne
odczucia. Popularnymi motywami robienia zdjec¢/filméw sa: ztosliwos¢ (21%) oraz
popisywanie sie przed innymi (17%). Celem co ésmego zdjecia lub filmu jest osmie-
szanie bohatera (12%).

O sytuacjach niechcianych zdjec¢ i filmow dzieci zazwyczaj nikogo nie informujg
(54%). Jezeli zdecydujg sie komus$ opowiedzie¢ o takiej sytuacji, to sg to najczesciej
rowiesnicy (24%). Zdecydowanie rzadziej zawiadamiani sg rodzice (6%).

Kompromitujgce materiaty

14% internautow w wieku 12-17 lat zgtasza przypadki publikowania w sieci
kompromitujgcych ich materiatow: informacji (9%) oraz zdje¢ lub filmow (5%).
W znaczacej wiekszosci sytuacje takie ograniczaja sie do pojedynczego lub kilku-
krotnego zdarzenia (po 39% wskazan). Sprawcami sg najczesciej rowiesnicy (ze
szkoty: 59%, spoza szkoty: 43%), znacznie rzadziej dorosli (10%) czy tez znajomi
z Internetu (13%). W 15% przypadkow informacje, zdjecia lub nagrania pochodzity
od os6b obcych lub nieujawniajgcych swojej tozsamosci. Pomimo stosunkowo
nieznacznej skali problemu, zastuguje on na szczegolng uwage ze wzgledu na
wysoki stopien negatywnych emocji, ktére towarzyszg ofiarom - zdenerwowanie
(66%), wstyd (33%) i strach (12%). Na tle innych form cyberprzemocy, przypadki pu-
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blikacji kompromitujgcych materiatéw sg stosunkowo czesto zgtaszane osobom
dorostym (rodzice: 13%, pedagodzy: 12%). Jedynie 27% ofiar nikogo nie informuje
o takich zdarzeniach.

Podszywanie sie

Blisko jedna trzecia dzieci doswiadczyta w sieci sytuacji, w ktorej ktos sie pod nie
podszywat. Przewaznie byty to pojedyncze przypadki (19%), rzadziej z kilkukrotnymi
(8%) lub wielokrotnymi (2%) powtdérzeniami. Najczesciej podszywajgca sie osobg
byt rowiesnik (ze szkoty: 56%, spoza szkoty: 22%); zdecydowanie rzadziej dorosty
(5%) lub znajomy z Internetu (6%). Za az co pigty przypadek odpowiadaty osoby
nieznajome (20%). Podszywanie sie jest zdecydowanie najbardziej irytujgcym dzia-
taniem sposréd analizowanych. Az 65% oséb zareagowato w takich sytuacjach
zdenerwowaniem, tylko co czwarty respondent deklarowat, ze nie wywarto to na
nim zadnego wrazenia (24%). Przykro$¢ sprawito to 14% poszkodowanym, a strach
wzbudzito u 5% osdb.

Przeciwdziatanie cyberprzemocy

Dzieci zazwyczaj nie uswiadamiajg sobie jak krzywdzace moga by¢ dziatania podej-
mowane online, a ofiary cyberprzemocy pozostawione sam ha sam z problemem czesto
nie potrafig sobie z nim poradzi¢. Dlatego bardzo wazng role w przeciwdziataniu cy-
berprzemocy petni najblizsze otoczenie dziecka. Rodzice i na-
uczyciele powinni podejmowa¢ dziatania profilaktyczne oraz
szybko interweniowa¢ w sytuacji, gdy zachodzi podejrzenie,
ze dziecko jest ofiarg lub sprawcg przemocy w sieci.

Problem cyberprzemocy coraz czesciej jest przed-
miotem programow profilaktycznych i kampanii infor-
macyjnych. W Polsce Fundacja Dzieci Niczyje realizuje
od stycznia 2008 r. kompleksowg akcje spoteczng Stop
Cyberprzemocy?, w ramach ktorej prezentowane sg w me-
diach reklamy prasowe, telewizyjne i radiowe zwracajg-
ce uwage dorostych na specyfike i skale problemu cy-
berprzemocy oraz role rodzicéw w zapewnieniu dziecku
bezpieczenstwa w sieci. Drugim waznym elementem ak-
cji jest propozycja edukacyjna adresowana do uczniow
szkot gimnazjalnych. Ze strony www.dzieckowsieci.pl
nauczyciele gimnazjalni mogg pobra¢ scenariusze lekcji
oraz krotki film prezentujgcy przypadek cyberprzemocy
z perspektywy ofiary, sprawcy oraz swiadka. Po prezenta-
cji filmu nauczyciele prowadza zajecia z czynnym udzia-
tem uczniow (dyskusja, praca w grupach), odwotujgc sie
do zaprezentowanej w filmie sytuacji oraz wypowiedzi
jego bohaterow.

f 1111}
f”JJJ °;!..'.£

2 Akcja Stop Cyberprzemocy realizowana jest przez FDN we wspédtpracy z Fundacjg Orange w ramach
kampanii Dziecko w Sieci oraz programu Komisji Europejskiej Safer Internet Plus.
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W celu przeciwdziatania problemowi cyberprzemocy i innym zagrozeniom zwig-
zanym z korzystaniem przez dzieci z medidw elektronicznych w lutym 2007 r. w ra-
mach kampanii Dziecko w Sieci powotany zostat projekt Helpline.org.pl. Pod adresem
www.helpline.org.pl oraz bezptatnym numerem telefonu 0 800 100 100 moga uzy-
ska¢ pomoc zaréwno najmtodsi, jak i doro$li (rodzice oraz profesjonalisci).

Badania opinii publicznej wskazujg na bardzo wysoki poziom zrozumienia wagi
problemu przemocy w sieci — akcje Stop Cyberprzemocy za potrzebng uznaje az 98%
dorostych Polakow?®,

3 Polacy o kampanii Stop Cyberprzemocy, TNS OBOP dla FDN, czerwiec 2008.
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System reagowania w szkole na ujawnienie cyberprzemocy
Anna Borkowska, Dorota Macander

Anna Borkowska, Dorota Macander

Wstep

Zapewnienie uczniom bezpieczenstwa w szkole jest waznym elementem organi-
zacji pracy kazdej placéwki oswiatowej. Role szkoty, zadania dyrektora i nauczycieli
w tym obszarze regulujg przepisy prawa oswiatowego, administracyjnego, cywilne-
go, karnego i pracy. Regulacje prawne w wiekszosci okreslajg ogoélne zasady zapew-
nienia bezpieczenstwa uczniow i odpowiedzialnos¢ prawng pracownikéw szkoty za
ich przestrzeganie. Nie przedstawiajg jednak systemu reagowania w konkretnych
sytuacjach zagrozenia bezpieczenstwa ucznidw, czy szczegotowych procedur po-
stepowania.

Zjawisko cyberprzemocy jest jednym z zagrozen, o ktorym warto pamietac, oraz
zdawac sobie sprawe z jego ztozonosci i mozliwosci wystgpienia. Pojawia sie row-
niez potrzeba przygotowania i stosowania rozwigzan organizacyjnych w tym obsza-
rze, uwzgledniajgcych potrzeby i realia szkolne.

Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych
dziatan interwencyjnych. Aby interwencja byfa skuteczna, warto zadbac¢ o naste-

pujace sprawy:

1) wprowadzi¢ dziatania profilaktyczne w szkole, uswiadamiajgce catej spo-
tecznosci szkolnej (uczniom, rodzicom, nauczycielom i innym pracowni-
kom szkoty) zasady korzystania i zagrozenia ptynace z uzytkowania roz-
nych technologii komunikacyjnych;

2) opracowac procedure reagowania w szkole na zjawisko cyberprzemocy;

3) podejmowac interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy (procedura nie bedzie wowczas tylko ,,martwym” zapisem
w dokumentach szkolnych).

Dziatania profilaktyczne w szkole

Gtéwnym celem dziatan profilaktycznych szkoty w zakresie przeciwdziatania cy-
berprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno-
-przemocowych, realizowanych przy uzyciu technologii komunikacyjnych w szkole
i poza nig, a takze zapobieganie powstawaniu tego rodzaju problemaow.

Aby dziatania te byty efektywne, powinny opierac sie na kilku kluczowych zasa-
dach. Podstawowym warunkiem powodzenia kazdego programu zaradczego jest
stworzenie takiego srodowiska szkolnego, ktére charakteryzuje sie cieptem, zyczli-
wym nastawieniem i zainteresowaniem ze strony dorostych. Liczne badania wska-
Zujg, iz integracja uczniow i tworzenie zwigzkéw opartych na przyjazni, budowanie
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dobrych relacji nauczyciel-uczen jest waznym srodkiem prewencyjnym. Wytwarza-
nie pozytywnych wiezi i kreowanie przyjaznego, wspierajacego srodowiska szkolne-
go znaczaco ostabia ryzyko przejawiania zachowan agresywnych przez ucznidw.

Zarazem jednak w szkole muszg istnie¢ wyraznie wytyczone granice akceptowanych
zachowan. Skuteczne zapobieganie dziataniom przemocowym jest mozliwe tylko wtedy;,
gdy w szkole funkcjonuje czytelny system norm wspotzycia spotecznego i jasny system
konsekwencji w przypadku ztamania zasad. Wiadze szkolne powinny szczegdlnie wyraz-
nie przekazywac zaréwno uczniom, jak i ich rodzicom, iz zamierzajg reagowac¢ na wszel-
kie przejawy zachowan przemocowych (a wiec takze cyberprzemoc) wsréd ucznidw.

Fundamentalnym elementem kazdego programu majgcego na celu ograniczenie zja-
wiska cyberprzemocy powinno byé réwniez dostarczanie uczniom wiedzy i umiejetnosci
postugiwania sie technologig komunikacyjna. Uswiadamianie catej spotecznosci szkol-
nej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zagrozeh ptyna-
cych z uzytkowania Internetu i telefonii komérkowej, a jednoczesnie uczenie zasad od-
powiedzialnego i bezpiecznego korzystania z tych technologii jest waznych czynnikiem
w zapobieganiu cyberprzemocy. Uczniowie musza wiedzie¢, jak korzysta¢ z mediow, aby
nie staty sie one narzedziem
agresji i przemocy rowie-
shiczej oraz jakie mogg by¢
konsekwencje ryzykownych
dziatan w sieci.

Rolg szkoly jest wiec pro-
wadzenie edukacji uczniow
takze w tym obszarze, co
znajduje  odzwierciedlenie
W nowej podstawie progra-
mowej ksztatcenia ogolne-
go, ktéra naktada na szkoty
obowiagzek prowadzenia edu-
kacji medialnej i profilaktyki
zachowan ryzykownych w
Internecie (Rozporzadzenie
Ministra Edukacji Narodo-
wej z dnia 23 grudnia 2008 r.
W sprawie podstawy progra-  © Lisa F. Young - Fotolia.com
mowej wychowania przedszkolnego oraz ksztatcenia ogoélnego w poszczegodlnych ty-
pach szkot— DzU z dnia 15 stycznia 2009 r., nr 4, poz. 17).

Pomoca dla nauczycieli i wychowawcéw moze stac sie coraz bogatsza oferta pro-
gramow profilaktycznych i edukacyjnych z zakresu nowoczesnych technologii.

Procedura reagowania w szkole w sytuacji cyberprzemocy

Jednym z waznych zadan szkoty jest przygotowanie i stosowanie algorytmu in-
terwencji w przypadku cyberprzemocy, uwzgledniajgcego potrzeby i realia szkolne.
Proponowana ponizej procedura zawiera zasady postepowania pracownikow szko-
ty w sytuacji ujawnienia cyberprzemocy. Jest podpowiedzig, jak i kiedy nauczyciele
(dyrektor szkoty) powinni reagowa¢ wobec ofiar, sprawcow i swiadkéw oraz w jaki
sposob wspotpracowac z rodzicami tych ucznidw.
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Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢ z
réznych zrédet. Osobg zglaszajgcag fakt przesladowania moze byé poszkodowany
uczen, jego rodzice lub inni uczniowie — Swiadkowie zdarzenia, nauczyciele.

Procedury postepowania przyjete w niektorych szkotach dopuszczajg anonimo-
we zawiadamianie o aktach przemocy na terenie szkoty, w tym takze faktu cyber-
przemocy, np. proponujgc uczniom korzystanie ze ,skrzynki zaufania”, do ktérej
moga oni wrzucac¢ anonimowe informacje dotyczgce przypadkdéw przemocy.

Warunkiem powodzenia tego typu metod jest dobre zaplanowanie, przeprowa-
dzenie dziatah przygotowawczych (uzyskanie akceptacji uczniéw, uczulenie ich, ze
fatszywe informacje to réowniez forma przemocy itd.), a nastepnie konsekwentne
reagowanie na zgtaszane problemy. W przeciwnym razie istnieje ryzyko potrakto-
wania ,skrzynki” jako okazji do dobrej, cho¢ mato wybrednej zabawy, polegajacej
na wrzucaniu donosow i inwektyw pod adresem uczniow i nauczycieli.

Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy, procedura interwen-
cyjna powinna obejmowac:

= udzielenie wsparcia ofierze przemocy;

= zabezpieczenie dowododw i ustalenie okolicznosci zdarzenia;

= wycigghiecie konsekwencji wobec sprawcy przemocy oraz praca nad zmia-
ng postawy ucznia.

Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumen-
towane.

1. Jesli wiedze o zajsciu posiada nauczyciel niebedgcy wychowawca, powi-
nien przekaza¢ informacje wychowawcy klasy, ktéry informuje o fakcie pe-
dagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspdlnie z wychowawcg powinni dokonac¢ ana-
lizy zdarzenia i zaplanowac dalsze postepowanie.

3. Do zadan szkoty nalezy takze ustalenie okolicznosci zdarzenia i ewentual-
nych swiadkow.

4. Warto zadbac¢ o udziat nauczyciela informatyki w procedurze interwencyj-
nej, szczegolnie na etapie zabezpieczania dowodoéw i ustalania tozsamosci
sprawcy cyberprzemocy.

Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zareje-
strowane. Nalezy zanotowa¢ date i czas otrzymania materiatu, tres¢ wia-
domosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefonu komaérkowego itp.) lub adres strony www, na ktorej
pojawity sie szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodoéw nie tylko utatwi dalsze postepowanie do-
stawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci z serwi-
su), ale réwniez stanowi materiat, z ktdrym powinny sie zapoznac¢ wszyst-
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kie zaangazowane w sprawe osoby: dyrektor i pedagog szkolny, rodzice,
a wreszcie policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji sprawcy
warto korzysta¢ z pomocy nauczyciela informatyki.

Jak mozesz zarejestrowaé dowody cyberprzemocy?
= Telefon komorkowy
Nie kasuj wiadomosci. Zapisuj wszystkie zarowno tekstowe, jak i nagrane na
poczte gtosowag w pamieci telefonu.
= Komunikatory
Niektére serwisy pozwalajg na zapisywanie rozmow. Mozesz rowniez np. sko-
piowac¢ rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), za-
pisa¢ i wydrukowac.
= Strony serwisow spotecznosciowych, www
Aby zachowa¢ kopie materiatu, ktdry widzisz na ekranie, wcisnij jednoczesnie
klawisze Control i Print Screen, a nastepnie wykonaj operacje ,Wklej” w do-
kumencie Word.
* Czat
Podobnie jak w przypadku stron www, jesli chcesz zachowa¢ kopie materiatu,
ktory widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nastepnie
wykonaj operacje ,WKklej” w dokumencie Word. Mozesz tez po prostu wydru-
kowac interesujgca cie strone.
= E-mail
Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktéry zajmuje
sie ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie
tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje
0 jej pochodzeniu.

Identyfikacja sprawcy

Mtodzi ludzie czesto majg ztudne przekonanie, iz nowe technologie zapew-
niajg im petng anonimowos$¢. Jak przekonujg specjalisci, istnieje wiele spo-
sobéw identyfikacji zrédta cyberprzemocy. Osoby zajmujgce sie ustalaniem
okolicznosci zajscia powinny mie¢ jednak swiadomosg, iz znalezienie miejsca
pochodzenia materiatu nie zawsze oznacza odnalezienie osoby, ktéra jest za
zdarzenie odpowiedzialna.

1. Wielu sprawcow cyberprzemocy postuguje sie ,skradziong tozsamoscig”,
wykorzystujgc telefony innych uczniow, profile w serwisach spoteczno-
sciowych, ich konta pocztowe itp. do wysytania wiadomosci badz zamiesz-
czania krzywdzacych materiatow. Trudnosci z wykryciem ,cyberagresora”
moga pojawic sie réwniez w sytuacji, gdy materiat przesytany jest miedzy
telefonami komérkowymi drogg bezprzewodowg lub wiadomosci tekstowe
na telefon wysytane sa z bramki internetowe;j.

2. Jak pokazuje praktyka, w wiekszosci przypadkoéw identyfikacja agresora
nie jest zbyt trudna. Ofiary cyberprzemocy czesto potrafig wskazac spraw-
ce, ktorym najczesciej okazuje sie by¢ kolega ze szkoty, badz przynajmniej
majg przypuszczenie, kto moze nim byc¢.
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Co moze poméc w identyfikacji sprawcy?
1. Swiadkowie — inni uczniowie odwiedzajgcy ,,obrazliwe” strony mogg posia-
dac¢ informacje na temat ich autora, moga tez zidentyfikowa¢ numer telefo-

nu komorkowego sprawcy, jesli nie jest on zastrzezony.

2. Kontakt z dostawca ustugi internetowej — moze on nie tylko zablokowac konto
agresora lub usunaé szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprze-
mocy. Dane takie nie mogg by¢ jednak udostepniane osobom prywatnym. Aby
je pozyskag, konieczny jest kontakt z policja.

3. Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefo-
nu sprawcy jest zastrzezony — moze on podja¢ kroki w kierunku ustalenia
sprawcy, jesli otrzyma dane o dacie i godzinie rozmowy. Réwniez w tym
przypadku operator moze udostepni¢ te dane tylko policiji.

3. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowa¢ sie z dostawcg
ustugi w celu usuniecia z sieci kompromitujgcych lub krzywdzgcych materia-
téw. Do podjecia takiego dziatania zobowigzuje administratora serwisu art. 14
Ustawy z dnia 18 lipca 2002 r. o0 $wiadczeniu ustug droga elektroniczna.

4. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy hie udato sie,
ustali¢ nalezy bezwzglednie skontaktowac sie z policja.

Dziatania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkol-
ny petnigcy w szkole role koordynatora dziatan wychowawczych wobec uczniow
wymagajacych szczegoélnej uwagi powinien podja¢ dalsze dziatania.

1. Rozmowa z uczniem-sprawca przemocy o jego zachowaniu:

= celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspdlne
zastanowienie sie¢ nad jego przyczynami i poszukanie rozwigzania sytu-
acji konfliktowej;

= sprawca powinien otrzymac¢ jasny i zdecydowany komunikat
o tym, ze szkota nie akceptuje zadnych form przemocy;

= nalezy omoéwi¢ z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zasto-
sowane;

= sprawca powinien zostac¢ zobowigzany do zaprzestania swojego dziata-
nia i usuniecia z sieci szkodliwych materiatow;

= waznym elementem rozmowy jest tez okreslenie sposobow zadoscéuczy-
nienia wobec ofiary cyberprzemocy;

= jesli w zdarzeniu brata udziat wieksza grupa uczniow, nalezy rozmawiac
z kazdym z nich z osobna, zaczynajgc od lidera grupy;

= nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

2. Powiadomienie rodzicéw sprawcy i omoéwienie z nimi zachowania dziecka:

= rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia
i zapoznani z materiatem dowodowym, a takze z decyzjg w sprawie dal-
szego postepowania i podjetych przez szkote srodkach dyscyplinarnych
wobec ich dziecka;
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= w miare mozliwos$ci nalezy starac sie pozyskac rodzicéw do wspétpracy
i ustalic¢ jej zasady;

= warto wspodlnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicéw i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.

3. Objecie sprawcy opiekg psychologiczno-pedagogiczna:

= praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zro-
zumieniu konsekwencji swojego zachowania, w zmianie postawy i po-
stepowania ucznia, w tym sposobu korzystania z nowych technologii;

= jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze
by¢ udzielona sprawcy na terenie szkoty;

= w uzasadnionym przypadku mozna w toku interwencji zaproponowac
uczniowi (za zgoda rodzicéw) skierowanie do specjalistycznej placowki
i udziat w programie terapeutycznym.

Zastosowanie srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy

1. Cyberprzemoc powinna podlega¢ sankcjom okreslonym w wewnetrz-
nych przepisach szkoty. Szkota moze tu stosowac¢ konsekwencje prze-
widziane dla sytuacji ,tradycyjnej” przemocy. Warto jednak rozszerzy¢
repertuar dostepnych srodkéw, np. o czasowy zakaz korzystania ze
szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do
szkoty akcesoriow elektronicznych (PSP, mp3) itp.

2. Nalezy pamietac, iz celem sankcji wobec sprawcy jest:

= zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszko-
dowanemu uczniowi;

= wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzyw-
dy, jakg spowodowat, i powstrzymanie przed podobnym zachowaniem
W przysztosci;

= pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolero-
wana i ze szkota jest w stanie efektywnie zareagowa¢ w tego rodzaju
sytuaciji.

3. Podejmujac decyzje o rodzaju kary, nalezy wzig¢ pod uwage:

= rozmiar i range szkody — czy materiat zostat upubliczniony w sposob
pozwalajacy na dotarcie do niego wielu osobom (okresla to rozmiar
upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat
z sieci itp.;

= czas trwania przesladowania — czy byto to diugotrwate dziatanie, czy
pojedynczy incydent;

= Swiadomos¢ popetnianego czynu — czy dziatanie byto zaplanowane,
a sprawca byt swiadomy, ze wyrzadza krzywde koledze (niektore akty
cyberprzemocy popetniane sg nieswiadomie lub z niewielkg $wiadomo-
$cig konsekwencji), jak wiele wysitku wtozyt w ukrycie swojej tozsamo-
sci itp.;

= motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest
dziataniem odwetowym w odpowiedzi na uprzednio doswiadczone prze-
Sladowanie;

= rodzaj rozpowszechnianego materiatu.
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Procedura reagowania wobec sprawcy cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

v

Ustalenie okolicznosci
zdarzenia (rodzaj materiatu,
Sposob rozpowszechnienia,

zdarzenia)

ustalenie sprawcy, Swiadkow

Zabezpieczenie
dowodow

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia przy

wspétudziale wychowawcy,
pedagoga i dyrektora

v

v

I
v

v

v

Przerwanie
aktu
cyberprzemocy
(zawiadomienie
administratora
Serwisu
w celu usuniecia
materiatu)*

Powiadomienie
policji

Powiadomienie
policji i/lub sadu
rodzinnego

Powiadomienie
policji i/lub sadu
rodzinnego

Podjecie czynnosci

Zobowigzanie
ucznia do
zaprzestania
takiego
postepowania
i usuniecia
materiatdw
Z Sieci

Powiadomienie
rodzicow
lub opiekuna
prawnego
sprawcy

v

Powiadomienie
o dalszym
postepowaniu i
konsekwencjach
wobec dziecka.

Y

-pedagogicznej uczniowi-sprawcy

v

Y

Zapewnienie pomocy
psychologiczno-

Zastosowanie
konsekwenciji
regulaminowych

Zawarcie
kontraktu

>

* Pomoc mozna uzyska¢ w Helpline.org.pl

Dziatania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne

Monitoring

Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrze-
buje pomocy i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedziec,

ze szkota podejmie odpowiednie kroki w celu rozwigzania problemu.
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Podczas rozmowy z uczniem - ofiarg cyberprzemocy:

= Zapewnij go, ze dobrze zrobit, méwigc Ci o tym, co sie stato.

= Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.

= Powiedz mu, ze nikt nie ma prawa tak sie zachowywac wobec niego.

= Zapewnij go, ze szkota nie toleruje zadnej formy przemocy i ze postarasz sie mu
pomac, uruchamiajgc odpowiednie procedury interwencyjne.

= BadZ uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skre-
powanie, wstyd, lek, przerazenie, smutek, poczucie winy.

2. Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymaé¢ porade, jak ma sie za-
chowag, aby zapewnic¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eska-
lacji przesladowania.

Poradz uczniowi, aby:
= Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony
itp.
= Nie kasowat dowodow: e-maili, SMS-6w, MMS-06w, zdje¢, filméw i przed-

stawit je Tobie lub innej osobie dorostej.

= Zastanowit sie nad zmiang swoich danych kontaktowych w komunikato-
rach, zmiang adresu e-mail, numeru telefonu komérkowego itp.

= Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kon-
taktow nie mogt sie z nim potaczyc.

3. Monitoring

= Po zakonczeniu interwencji warto monitorowac¢ sytuacje ucznia
sprawdzajgc, czy nie sg wobec niego podejmowane dalsze dziatania
przemocowe badz odwetowe ze strony sprawcy.

= Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poin-
formowani o problemie i otrzymac¢ wsparcie i pomoc ze strony szkoty.
W rozmowie z nimi pedagog lub wychowawca przedstawiajg kroki, jakie
zostaty podjete w celu wyjasnienia zajscia oraz zapewnienia bezpieczen-
stwa poszkodowanemu uczniowi, a takze, jesli to wskazane, zapropono-
wac rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona swiadkoéw zgtaszajacych zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze swiadkow zdarzenia uczestniczgcych
w ustalaniu przebiegu zajscia. Osoby podejmujgce dziatania interwencyjne muszg
mie¢ swiadomosc¢ skutkow, jakie dziatania te niosg nie tylko dla ofiar, ale i $wiad-
kow zdarzen.

1. Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste i grozby
ze strony sprawcy. Osoba, ktérej uczen zaufat, informujgc o jakimkol-
wiek akcie przemocy, a wiec takze cyberprzemocy, ma obowigzek po-
stepowac tak, by swoim zachowaniem i dziataniem nie narazi¢ swiad-
ka zgtaszajgcego problem.

19



System reagowania w szkole na ujawnienie cyberprzemocy

Anna Borkowska, Dorota Macander

2. Postepowanie interwencyjne wymaga od wyjasniajgcego sprawe dys-
krecji i poufnego postepowania. Wystepowaniu w roli Swiadka czesto
towarzyszg dramatyczne przezycia — uczniowie bojg sie, ze sami row-
niez moga stac sie obiektem przesladowan, obawiajg sie etykiety ,,do-
nosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie
i poczucie bezpieczenstwa u takiego ucznia oraz wykazac¢ dla niego
zrozumienie i empatie.

3. Niedopuszczalne jest konfrontowanie $wiadka ze sprawcg, jako meto-
dy wyjasniania sprawy, czy ostentacyjne wywotywanie go z lekcji ce-
lem ztozenia zeznan, ze wzgledu na bezpieczehstwo i nie narazanie go
na odwet ze strony agresora. Nie zadbanie o tego rodzaju podstawowe
zasady bezpieczehstwa moze sprawic¢, ze nastepnym razem uczen nie
podejmie dziatah na rzecz obrony stabszych i pokrzywdzonych i nie
zgtosi zagrazajgcego zdarzenia.

Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

v

Ujawnienie okolicznosci
zdarzenia (rodzaj materiatu,
sposob rozpowszechniania,

ustalenie sprawcow, Swiadkow
zdarzenia)

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia

Poinformowanie rodzicow

> Zabezpieczenie dowodow

Zapewnienie pomocy poszkodowanego ucznia o Powiadomienie bolicii i/lub
psychologiczno-pedagogicznej [« zdarzeniu, o dziataniach szkoty, > OW'Z omtljer_ue po 'EJ” u
poszkodowanemu uczniowi porada i pomoc Sgdu rodzinnego

v v

Monitorowanie
sytuacji ucznia

Wykonanie czynnosci
procesowych z udziatem
poszkodowanego

* Szkota jest zobowigzana do powiadomienia policji i/lub sadu rodzinnego w przypadku przestepstw
$ciganych z urzedu.
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Jak zachowaé sie wobec swiadka zgtaszajacego cyberprzemoc:
1. Powiedz, ze dobrze zrobit, zgtaszajgc fakt przemocy.
Powiedz, ze wymagato to od niego wiele odwagi.

2.

3. Zapewnij o swojej dyskreciji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata
zgtoszona na policje).

5. Pod Zzadnym pozorem nie konfrontuj go ze sprawca.

6. Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie.

Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny zobowigzany jest do sporzgdzenia notatki stuzbowej
z rozméw ze sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami zda-
rzenia. Dokument powinien zawiera¢ date i miejsce rozmowy, personalia
0s6b biorgcych w niej udziat i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy), po-
winien on podpisac notatke po jej sporzgdzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wigczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).

Wspétpraca szkoty z policjg i sgdem rodzinnym

Praca wychowawcza i profilaktyczna szkoty polega miedzy innymi na utrzymy-
waniu kontaktéw z przedstawicielami organdw scigania oraz z sgdem rodzinnym.

Wiekszos¢ przypadkow cyberprzemocy nie wymaga powiadamiania sgdu rodzin-
nego czy policji i powinna by¢ rozwigzywana przy uzyciu dostepnych szkole srod-
kow wychowaweczych. Istniejg jednak sytuacje, gdy konieczne staje sie zgtoszenie
sprawy do sgdu rodzinnego, a mianowicie:

1) jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie sta-
wiajg sie do szkoty, a uczen nie zaniechat dotychczasowego postepowania,
dyrektor szkoty powinien pisemnie powiadomi¢ o zaistniatej sytuacji sad
rodzinny, szczegolnie jesli do szkoty naptywajg informacje o innych przeja-
wach demoralizacji dziecka,;

2) gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (roz-
mowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotka-
nia z pedagogiem itp.), a ich zastosowanie nie przynosi pozadanych re-
zultatow, dyrektor powinien zwrdci¢ sie do sgdu rodzinnego z wnioskiem
o podjecie odpowiednich srodkéw wynikajgcych z Ustawy o postepowaniu
z nieletnimi.

W 2004 r. Rada Ministrow przyjeta Krajowy Program Zapobiegania Niedostosowa-
niu Spofecznemu i Przestepczosci wsrod Dzieci i Mfodziezy, ktéry zawiera miedzy
innymi modut Procedury postepowania nauczycieli i metody wspofpracy szkoéf z poli-
Cjg ..., w ktérym przyblizone zostaty zadania szkoty w tym zakresie i mozliwosci jej
wspotpracy z policja, gdy uczen przejawia zachowania swiadczgce o demoralizacji
badz popetnia czyn karalny.
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Powazne przypadki cyberprze-
ocy przebiegajgce z naruszeniem

rawa (np. grozby karalne, pro-
ozycje  seksualne, publikowanie
ielegalnych tresci itp.) powinny
ostaC bezwzglednie zgtoszone na
olicje. Zgtoszenia dokonuje dyrek-

r szkoty.

W placéwkach oswiatowych wy-
naczeni zostali koordynatorzy ds.
ezpieczenstwa, ktérzy integrujg

dziatania  wszystkich  podmiotow

szkolnych i wspotpracujg réwniez,
obok dyrektora placéwki, z poli-cjg

(Uchwata Rady  Ministrow  nr

186/2006 w sprawie dziatalnosci

photos - Fotolia.com  administracji rzgdowej przeciw-ko

przemocy w szkotach i placéwkach). Pracownicy szkoty wyznaczeni do wspétpracy z

policjg, specjalisci ds. nieletnich oraz dzielnicowi powinni wspdlnie ustali¢ wzajem-

nie zasady kontaktu, by moc na biezgco wymienia¢ informacje i rozwigzywac problemy

zwigzane z bezpieczehstwem i dobrem uczniow.

W ramach ogolnej wspoétpracy szkoty z policja mogg by¢ organizowane:

= spotkania pedagogow szkolnych, nauczycieli, dyrektora szkoty z zapro-
szonymi specjalistami ds. nieletnich dotyczace zagrozen cyberprzemocg w
srodowisku lokalnym;

= spotkania miodziezy szkolnej z udziatem policjantéw m.in. na temat odpo-
wiedzialnosci nieletnich za popetniane czyny karalne, na temat zasad bezpie-
czenstwa oraz sposobow unikania zagrozen zwigzanych z cyberprzemocs;

= wspolny udziat (szkoty i policji) w lokalnych programach profilaktycz-
nych, zwigzanych z zapewnieniem bezpieczenstwa uczniom oraz zapo-
bieganiem przemocy/cyberprzemocy i przestepczosci nieletnich.

Obecnosé policji w szkole

Policja powinna by¢ wzywana do szkoty w sytuacji, gdy ujawnione zostanie na-
ruszenie prawa. W przypadku zagrozenia zdrowia lub zycia policje nalezy wezwac
natychmiast.

Warto takze zaprosi¢ policjanta — specjaliste ds. nieletnich, gdy wyczerpane zo-
stang $rodki wychowawcze mozliwe do zastosowania przez szkote. Policja udzie-la
pomocy szkole w rozwigzywaniu trudnych probleméw, mogacych mie¢ podtoze
przestepcze.

Kazda wizyta policjanta w szkole dotyczgca ucznidw powinna by¢ wczesniej za-
sygnalizowana dyrektorowi lub uzgodniona z innym pracownikiem szkoty (koordy-
natorem ds. bezpieczenstwa).
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Zagrozenia internetowe — wyzwanie dla wspétczesnej edukaciji

Dla dzieci i mtodziezy z pokolenia e-generacji Internet jest nie tylko zrodtem in-
formacji czy centrum rozrywki, ale staje sie takze coraz wazniejszym, a niekiedy
gtownym i autonomicznym srodowiskiem spotecznego funkcjonowania. Dlatego
kwestia bezpieczenstwa korzystania z nowoczesnych technologii przez najmtod-
szych staje sie coraz wazniejszym zagadnieniem wychowawczym.

Wspétczesnie dostepne media poszerzajg i przeobrazajg przestrzeh zycia dzieci
i mtodziezy, nadajac dziecinstwu inng jakos¢. Czy wptyw ten ma charakter pozy-
tywny? Wyniki badan pokazujg, ze nie zawsze. Wskazujg, ze wspoétczesng areng dla
zjawisk zagrazajgcych bezpieczenstwu najmtodszych w coraz wiekszym stopniu
staje sie cyberprzestrzen. Wraz ze wzrostem dostepnosci nowoczesnych technolo-
gii zwigksza sie takze skala zagrozen internetowych, ktére mogg mie¢ negatywny
wptyw na prawidtowy rozwdj i funkcjonowanie dzieci.

Korzystanie z Internetu przez dzieci moze wigzac sie z nastepujgcymi kategoria-
mi zagrozen:
— kontakt z niebezpiecznymi tresciami,
— kontakty z niebezpiecznymi osobami,
— przemoc réwiesnicza (cyberprzemoc),
— uzaleznienie od Internetu.

Niebezpieczne tresci

Dzieci korzystajgce z Internetu narazone sg na kontakt z materiatami, ktére moga
mie¢ szkodliwy wptyw na ich psychike. Do niebezpiecznych tresci zalicza sie filmy,
zdjecia lub teksty o charakterze pornograficznym, prezentujgce przemoc, promu-
jace niezdrowe postawy i zachowania, tj. hazard, uzywki, anoreksje, uczestnictwo
w sektach itp.

Czesc¢ tych materiatow publikowanych jest w sieci nielegalnie (pornografia dzie-
cieca, rasizm), inne — mimo wysokiej szkodliwosci dla najmtodszych internautow
- rozpowszechniane sg zgodnie z prawem.

Niebezpieczne tresci wystepujg w Internecie w ogromnej liczbie. Materiaty por-
nograficzne to najczestsza kategoria tresci publikowanych w tym medium, na ktére
mtodzi internauci trafiajg coraz czesciej zazwyczaj przypadkowo! Powszechnosé
kontaktow dzieci z niebezpiecznymi tresciami potwierdzajg badania.
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Skala zagrozenia®
= 71% dzieci natrafito w Internecie na materiaty pornograficzne (63% przy-

padkowo).

= 51% dzieci napotkato materiaty z brutalnymi scenami przemocy (61% przy-
padkowo).

= 28% dzieci trafito na materiaty propagujgce przemoc i nietolerancje (74%
przypadkowo).

Niebezpieczne kontakty

Zdecydowana wiekszos¢ miodych internautow korzysta z komunikatorow, czatow
i portali spotecznosciowych. Dzieci zawierajg w ten sposéb nowe znajomosci, co haraza
je na mozliwos¢é kontaktow z niebezpiecznymi
osobami. Przez swojg niewiedze i tatwowier-
nos¢ mtodzi internauci niejednokrotnie stajg sie
ofiarami przestepstw z uzyciem sieci: oszustw,
wytudzen, wkaman komputerowych i innych.

Dzieci czesto podajg obcym w sieci prywat-
ne informacje oraz umawiajg sie z osobami
poznanymi w Internecie na spotkania w rze-
czywistym $wiecie. O internetowych znajo-
mosciach dzieci czesto nie informujg nikogo,
udajac sie na nie w pojedynke lub z inng oso-
bg nieletnig. Jest to szczegodlnie niebezpiecz-
ne w zwigzku z coraz czestszym uwodzeniem
dzieci w sieci.

Skala zagrozenia?

= Ponad 90% mitodych internautéw korzysta
z serwisow komunikacyjnych.

= 68% dzieci korzystajgcych z Internetu otrzy-
mato propozycje spotkania od oséb pozna-
nych w sieci. 44,6% z nich skorzystato z ta-
kiej propozyciji.

= Jedynie 23,6% dzieci informuje rodzicéw
o0 spotkaniach z osobami poznanymi w sieci.

= Potowa dzieci spotyka sie z internetowymi
»Zhajomymi” w pojedynke.

Cyberprzemoc

Cyberprzemoc to nowe oblicze przemocy
réwiesniczej z wykorzystaniem réznych technologii informacyjnych i komunikacyj-
nych, jak np.: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe itd. Akty cyberprzemocy przyjmujg rézne formy: nekanie,

t Badanie pt. Kontakty dzieci z niebezpiecznymi tresciami w Internecie, Gemius S.A., FDN, wrzesien 2006
(badani: 2559 dzieci w wieku 12-17 lat).

2 Badania pt. Dziecko w Sieci, Gemius S.A., FDN, styczen 2006 (badani: 1779 dzieci w wieku 12-17 lat).
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straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie osmiesza-
jacych, kompromitujgcych zdje¢, filmow oraz podszywanie sie w sieci pod kogo$
wbrew jego woli.

Skala zagrozenia®

= 47% miodych internautéw doswiadczyto w sieci wulgarnego wyzywania.

= 21% dzieci korzystajgcych z Internetu doznato ponizania, oSmieszania i upoka-
rzania.

= 29% dzieci deklaruje, ze kto$ w sieci podawat sie za nie wbrew ich woli.

= 16% mtodych internautow doswiadczyto straszenia i szantazowania.

= 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Inter-
netu lub GSM kompromitujgcych je materiatéw.

Uzaleznienie od Internetu

Problem ten dotyczy rozmaitych aktywnosci, ktérych podejmowanie w Inter-
necie jest atrakcyjne i sprawia, ze mtodzi ludzie poswiecajg mu coraz wiecej cza-
su. Spedzanie w ten sposob wielu godzin dziennie zaburza ich rozwdj, zwtaszcza
w aspekcie kontaktow spotecznych. Moze prowadzi¢ takze do uzaleznienia od tego
medium.

O problemie uzaleznienia od Internetu moéwito sie do niedawna przede wszystkim
w odniesieniu do oséb dorostych. Tymczasem praktyka szkét oraz organizacji pra-
cujacych z dzie¢mi i zajmujgcych sie bezpieczenstwem dzieci w Internecie* pokazu-
je, ze problem ten coraz czesciej dotyczy réwniez dzieci.

Wiaze sie to z coraz wigkszg dostepnoscig mediow elektronicznych dla najmtodszych,
powszechnoscig dostepu do sieci oraz coraz atrakcyjniejszg ofertg Internetu. Zjawisko
uzaleznienia od sieci wydaje sie by¢ zwigzane przede wszystkim z grami sieciowymi,
ktére w ostatnim czasie cieszg sie wsrod dzieci i mtodziezy olbrzymig popularnoscia.

Skala zagrozenia®
Co prawda nie ma w Polsce badan wskazujgcych wprost na skale problemu uza-
leznien od Internetu, ale dane dotyczace sposobow korzystania przez dzieci z tego
medium wskazujg duzy potencjat tego problemu.
= W Polsce z Internetu korzysta 89% dzieci.
= Dzieci spedzajg w sieci coraz wiecej czasu. Od 2006 do 2007 r. Sredni czas
poswiecany miesiecznie na korzystanie z Internetu wzrést z 15 godzin
56 minut do 24 godzin 27 minut.
= Niemal co drugie dziecko (45%) korzysta z Internetu codziennie lub prawie
codziennie.
= 70% internautéw w wieku 7-14 lat korzysta z mozliwosci grania online.

Wzrastajgcy poziom zagrozen i skala niebezpiecznych sytuacji doswiadczanych
przez dzieci to tendencja niepokojgca. Wspoétczesny mtody cztowiek zyje w otacza-

3 Badanie pt. Przemoc réwie$nicza a media elektroniczne, Gemius S.A., FDN, luty 2007 (badani: 891 dzieci
w wieku 12-17 lat).

4 Na przyktad Helpline.org.pl.

5 Badania pt. Eurobarometr 2008, badanie Gemius SA, Megapanel PBI/Gemius, listopad 2007 (badani:
17 512 dzieci w wieku 7 lat i wiecej).
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jacej go przestrzeni medialnej, w ktérej osoby doroste sg czestokro¢ jedynie gosémi
czy wizytatorami — mniej zorientowanymi w obstudze i potencjale elektronicznych
mediéw. Ten deficyt technicznych kompetencji dorostych daje mtodym ludziom
zdecydowang przewage nad swoimi nauczycielami i rodzicami w sieci, utrudnia-
jac komunikacje miedzypokoleniowa, a zwtaszcza rozmowy o Internecie. Sprawia
to, ze w trudnej sytuacji dzieci i mtodziez w pierwszej kolejnosci szukajg wsparcia
u rowiesnikéw. Rodzice czy pedagodzy o niebezpiecznych sytuacjach dowiaduja sie
niezmiernie rzadko.

Dlatego tez przed rodzicami i szkota stoi zadanie wzbogacenia dotychczasowych
dziatah na rzecz bezpieczenstwa dzieci i mtodziezy o brakujacy i bardzo wazny,
nowy wymiar ochrony przez zagrozeniami wynikajgcym z korzystania przez dzieci
z nowoczesnych technologii.

Potrzeba ta dostrzezona zostata m.in. przez resort edukacji, czego efektem jest
duzo wiekszy zakres problematyki bezpieczenstwa dzieci w sieci w zreformowanej
podstawie programowej obowigzujgcej od wrzesnia 2009 r. Tematyka ta od kilku
lat jest rowniez przedmiotem troski organizacji spotecznych oraz przedstawicieli
branzy telekomunikacyjnej. Najszerszg oferte w tym zakresie przygotowata Funda-
cja Dzieci Niczyje w ramach prowadzonej od 2005 r. kampanii Dziecko w Sieci.

Oferta edukacyjna kampanii Dziecko w Sieci

W ramach kampanii Dziecko w Sieci opracowywane sg materiaty edukacyjne
pomocne przy realizacji zaje¢ z zakresu bezpieczenstwa dzieci w Internecie. Pro-
pozycje dydaktyczne kampanii skierowane sg do profesjonalistéw pracujgcych
z dzie¢mi — nauczycieli, pedagogéw, wychowawcéw, a takze do rodzicéw zaintere-
sowanych zwigkszeniem bezpieczenstwa swoich dzieci w sieci.

Oferta edukacyjna kampanii tworzona jest w nawigzaniu do idei blended lear-
ningu, fgczac nauczanie bezposrednie (tradycyjne) za pomoca scenariuszy zajec
z nauczaniem przez komputer poprzez kursy e-learning oraz serwis internetowy dla
dzieci www.sieciaki.pl.

Scenariusze zaje¢ oraz kursy e-learning mogg by¢ wykorzystywane podczas za-
je¢ szkolnych, pozaszkolnych lub imprez edukacyjnych. Do prowadzenia zaje¢ wy-
magana jest jedynie podstawowa znajomosc¢ specyfiki Internetu.

Serwis edukacyjny www.dzieckowsieci.pl

Wszelkie informacje o propozycjach edukacyjnych opracowywanych w ramach kam-
panii Dziecko w Sieci udostepniane sa w serwisie www.dzieckowsieci.pl. Daje on mozli-
wos$C¢ pobrania scenariuszy zaje¢ w wersji PDF oraz pobrania wszelkich potrzebnych do
realizacji zaje¢ materiatéw multimedialnych: prezentaciji, filmow, kreskéwek.

Serwis daje rowniez mozliwos¢ ewaluacji zaje¢ przez nauczycieli oraz pobierania
zaswiadczen o zrealizowanych zajeciach dydaktycznych.

Kursy e-learning kampanii Dziecko w Sieci
Kursy e-learning kampanii Dziecko w Sieci dostepne sg za posrednictwem au-

torskiej platformy e-learning, dostepnej pod adresem www.kursy.dzieckowsieci.pl.
Warunkiem korzystania z kurséw jest rejestracja na platformie.
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Po zalogowaniu nauczyciel/opiekun grupy uczniéw moze m.in. $ledzi¢ poste-
py w realizacji kurséw przez swoich podopiecznych oraz otrzymac zaswiadczenie
o prowadzeniu zajeé. Zaswiadczenie drukuje sie automatycznie po ukonczeniu kur-
Su przez ucznidw.

Serwis www.sieciaki.pl

Sieciaki.pl to serwis internetowy adresowany do dzieci w wieku 6-12 lat,
w ktdrym moga one znalez¢ wiele cennych informacji o bezpiecznym i efektywnym
korzystaniu z Internetu. Na fabule serwisu oparta jest czes¢ scenariuszy zaje¢ i kur-
sow e-learning, przygotowanych w ramach kampanii Dziecko w Sieci.

Projekt www.sieciaki.pl jest przewidziany przede wszystkim do samodzielnego
uzytkowania przez dzieci, ale moze by¢ z powodzeniem wykorzystywany jako narze-
dzie edukacyjne podczas zaje¢ w szkolnej pracowni komputerowej.

Gtownymi bohaterami serwisu jest grupa Sieciakow — dzieci dobrze znajgcych
zasady bezpieczenstwa w Internecie, ktére we wspoétpracy z robotem Netrobi
i Sztuczng Inteligencjg zwalczajg internetowe zto — Sieciuchy, na czele ktérych stoi
Czyste Zto. Serwis sktada sie z dwoch giéwnych przestrzeni: portalu spotecznoscio-
wego oraz ,wirtualnego swiata”.

Serwis spotecznosciowy ma na celu nauczenie mtodych internautéw, jakich za-
sad bezpieczenstwa nalezy przestrzegaé, korzystajgc z narzedzi komunikacyjnych,
np. tworzgc bezpieczny profil. Ponadto zarejestrowani uzytkownicy majg dostep do
wielu ciekawych materiatow multimedialnych, mogg bra¢ udziat w licznych kon-
kursach oraz korzysta¢ z katalogu bezpiecznych stron — witryn sprawdzonych i cer-
tyfikowanych przez zespot Sieciakow.

Wirtualny $wiat to seria lokacji zwigzanych z fabutg serwisu (np. Gabinet Sztucznej
Inteligencji czy Laboratorium wiruséw), gdzie poprzez udziat w réznych grach i zaba-
wach uzytkownicy wypetniajg sieciakowe misje, zdobywajac punkty — bajty. Bajty
mozna wymieni¢ na atrakcyjne nagrody w sieciakowym sklepie.

Propozycje zaje¢ edukacyjnych kampanii Dziecko w Sieci

Oferta edukacyjna kampanii Dziecko w Sieci zostata opracowana dla trzech po-
ziomow edukacji szkolnej:

= klasy I-Ill szkot podstawowych,
= klasy IV-VI szkét podstawowych,
= klasy I-Ill szkot gimnazjalnych.

Przygotowane zostaty takze specjalne materiaty dla rodzicow. Dodatkowym na-
rzedziem edukacyjnym, pozwalajagcym utrwali¢ i rozszerzy¢ zdobytg wiedze w toku
zajec, jest opisany wyzej serwis edukacyjny dla dzieci www.sieciaki.pl.

Ponizej scharakteryzowane zostaty wybrane propozycje edukacyjne kampanii
Dziecko w Sieci.
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Edukacja na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie

Julia Barlinska

Oferta edukacyjna dla klas I-111 szkét podstawowych

Zajecia lekcyjne ,,Sieciaki”

Na potrzeby realizacji zaje¢ Sieciaki opracowany zostat scenariusz zaje¢ w dwéch
wersjach: pelnej (2 x 45 min.) oraz skréconej (45 min.). Gidwnym celem zaje¢ jest podno-
szenie swiadomosci dzieci na temat tego, jak bezpiecznie i efektywnie korzystac z sieci,
przekazujac informacje o internetowych zagrozeniach, zasadach bezpiecznego uzywa-
nia Internetu oraz metodach reagowania na internetowe niebezpieczenstwa.

W scenariuszach proponowane sg formy edukacji przez zabawe: burza mézgoéw,
kreskéwki, konkursy, éwiczenia. W obydwu scenariuszach gtéwny element zajeé
stanowig kreskowki pt. Sieciaki:

— czes¢ . Nie podawaj swoich danych,
— czesc¢ |l. Zabezpiecz swoj komputer,
—czesce 1. Méw, jesli cos jest nie tak.

W kreskoéwkach przez pryzmat przygdd Sieciakow (druzyny dzieciakéw dbajgcych o bez-
pieczenstwo w Internecie) prezentowane sg zagrozenia internetowe (symbolicznie przed-
stawione jako zte Sieciuchy) oraz podstawowe zasady bezpiecznego korzystania z sieci.

Kurs e-learning ,,Poznaj bezpieczny Internet”

Kurs sktada sie z 8 modutéw, w ktorych dzieci poznajg podstawowe zasady bez-
pieczenstwa w Internecie. Zadaniem uzytkownika kursu jest zdobycie 7 stopni wta-
jemniczenia i dotgczenie do druzyny Sieciakow. Kurs przewidziany jest na trzy jed-
nostki lekcyjne. Szkolenie oparte jest na przygodach postaci z projektu Sieciaki.pl.

Oferta edukacyjna dla klas 1V-VI szkét podstawowych

Zajecia lekcyjne ,,3...2...1...Internet!”

Podstawowym celem zaje¢ 3...2...1 Internet! jest prezentacja efektywnego ko-
rzystania z sieci jako alternatywy do nastepujgcych zachowan ryzykownych: cyber-
przemocy, spotkan z osobami znanymi wytgcznie z Internetu, upubliczniania da-
nych osobowych, piractwa w sieci, nadmiernego korzystania z Internetu.
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Edukacja na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie

Julia Barlinska

Zajecia opierajg sie na edukacji przez zabawe z wykorzystaniem: prezentacji mul-
timedialnej, kreskéwek, ¢wiczen indywidualnych oraz ¢wiczen grupowych.

Prezentacje multimedialng wykorzystywang w toku zaje¢ rozpoczyna zaprosze-
nie do udziatu w zajeciach, wygtoszone przez Krzysztofa Hotowczyca. Zapowiada
i podsumowuje on kolejne pie¢ kreskéwek, prezentujacych dzieciom podstawowe
zagrozenia zwigzane z korzystaniem z Internetu. Kazda kreskéwka poswiecona jest
innej formie zagrozenia, ktérg dzieci poznajg przez pryzmat przygéd Kuby, Ani, San-
dry, Szymona i Piotrka — uczniéw szkoty podstawowej.

Prezentacja kazdego odcinka jest podzielona na dwie czesci — przerwa nastepuje
w sytuacji wyboru bohatera pomiedzy zachowaniem bezpiecznym a ryzykownym.
Kazdemu dylematowi bohatera kreskowki towarzyszy ¢wiczenie indywidualne stu-
zace aktywizacji myslenia w kategoriach zalet i wad wyboru danego zachowania
i diagnozie tendencji w grupie - tego, jaki wybor zachowan dominuje: bezpiecznych
czy ryzykownych. Uczniowie w drodze gtosowania podejmujg decyzje, jak powinien
sie zachowac bohater historii.

Podczas lekcji prezentowane sg obydwie wersje w kolejnosci zaleznej od wyni-
kéw gtosowania ucznidow - najpierw zakonczenie wybrane przez wiekszo$¢ dzieci,
nastepnie wariant alternatywny.

Cwiczenia grupowe przeprowadzane po kazdym odcinku kreskéwki stuzg pogte-
bieniu i doprecyzowaniu zasad bezpiecznego i kulturalnego zachowania w danej
sytuacji ryzykownej.

Kurs e-learning ,,Bezpieczna przygoda z Internetem”

Kurs przewidziany na trzy jednostki lekcyjne prezentuje zasady bezpieczenstwa
w sieci oraz konsekwencje zachowan ryzykownych. Sieciaki: Ajpi, Spociak, Netka
i Kompel w towarzystwie robota Netrobiego i Sztucznej Inteligencji zmagajg sie
z zagrozeniami w Internecie i poznaja podstawowe zasady bezpieczenstwa.

i?
|

Kurs sktada sie z 7 modutéw. Zadaniem uzytkownika jest przejscie 7 komnat,
zdobycie 7 dyskow wiedzy i dotgczenie do druzyny Sieciakow.

Jak reagowaé na cyberprzemoc. Poradnik dla szkof 28
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Edukacja na rzecz bezpieczenstwa dzieci i mtodziezy w Internecie

Julia Barlinska

Oferta edukacyjna dla klas I-I11 szkét gimnazjalnych

Zajecia lekcyjne ,,Stop cyberprzemocy”

Propozycja edukacyjna Stop cyberprzemocy powstata w odpowiedzi na rosngcg
skale przemocy réowiesniczej w sieci.

Celem zajec jest zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwraz-
liwienie ich na specyfike problemu, zwigzang przede wszystkim z mozliwymi po-
waznymi konsekwencjami tego typu dziatan zaréwno dla ich ofiar, jak i sprawcéw.
Efektem zaje¢ powinno by¢ réwniez wypracowanie zasad bezpiecznego i kultural-
nego korzystania z Internetu oraz reagowania w sytuacjach cyberprzemocy.

W toku zaje¢ miodziez powinna dowiedzie¢ sie:

— jakie sg formy cyberprzemocy,

— jakie moga by¢ odczucia oraz konsekwencje przemocy w sieci dla ofiar cy-
berprzemocy,

— jakie sg mozliwe konsekwencje przemocy w Internecie dla sprawcéw tego
typu dziatan,

- jak powinna zachowacg sie ofiara cyberprzemocy i gdzie moze szuka¢ pomocy,

— jak powinni zachowywac sie $wiadkowie cyberprzemocy;,

— jak sie zachowywac, zeby zmniejszyc¢ ryzyko zostania ofiarg cyberprzemocy.

W scenariuszu proponowane sg nastepujgce elementy pracy warsztatowej: pre-
zentacja filmu, ,,burza mézgoéw”, praca w grupach, dyskusja moderowana przez na-
uczyciela. Czas zaje¢ to dwie godziny lekcyjne.

Podstawg zajec jest film, ktory przedstawia przypadek przemocy rowiesniczej z uzy-
ciem mediow elektronicznych. Jego gtéwna bohaterka zostata nagrana przez kolegow
telefonem komorkowym w szatni po zajeciach WFE Film trafia do Internetu. Dziewczy-
na staje sie przedmiotem zartéw ze strony kolegow i kolezanek. Przestaje przychodzi¢
do szkoty. Nie potrafi poradzi¢ sobie z tg sytuacja. W filmie historia przedstawiona jest
z perspektywy ofiary, jednego ze sprawcow oraz swiadka wydarzen. Film trwa 2 minuty
i stanowi wstep do dyskusji w klasie na temat cyberprzemocy.

s | Kurs e-learning ,,Znajomi-nieznajomi.pl”
” Uzytkownik kursu wciela sie w role administratora serwisu
spotecznosciowego i rozwigzuje problemy jego uzytkownikdw.
Administrator jest w statlym kontakcie z szefem, ktéry przekazu-
je mu polecenia i pomaga w trudnych sytuacjach.
Kurs przewidziany jest na 3 jednostki lekcyjne i sktada sie

z 10 modutdw, w ktorych uzytkownik zapoznaje sie z najwaz-
niejszymi zagrozeniami zwigzanymi z Internetem, ze szcze-
golnym uwzglednieniem niebezpieczenstw zwigzanych z ser-

wisami spotecznosciowymi.
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Edukacja na rzecz bezpieczenstwa dzieci i mtodziezy w

Internecie Julia Barlinska

Materiaty dla rodzicéw

W ramach oferty edukacyjnej kampanii Dziecko w Sieci zostaty
przygotowane takze materiaty dla rodzicow. Sg to przede wszystkim ulotki i
foldery informuja-ce o podstawowych zagrozeniach internetowych oraz
zasadach bezpiecznego ko-rzystania z sieci. Mozna je pobra¢ z serwisu
www.dzieckowsieci.pl, wydrukowac¢ i przekaza¢ rodzicom podczas wywiadowki
lub spotkania z rodzicami poswieconego bezpieczenstwu dzieci w sieci. Sg to
m.in.:

1) 10 porad dla rodzicow — ulotka zawierajgca porady, jak zapewnic
dzie-ciom bezpieczenstwo w sieci;

2) Umowaobezpiecznymkorzystaniu z Internetu—umowa pomiedzy
rodzica-miadzieckiem poruszajgcanajwazniejsze kwestie dotyczace
zasad korzy-stania z Internetu, opracowana w dwoch wersjach: dla
dzieci mtodszych i starszych. Zawarcie umowy i umieszczenie jej w
widocznym miejscu obok komputera bedzie przypominac¢ dziecku
0 sposobach unikania i radzenia sobie z zagrozeniami w sieci;

3) Stop cyberprzemocy - ulotka zawierajgca informacje o problemie
cyber-przemocy oraz sposobach reagowania na zjawisko przemocy
réwiesni-czej w sieci.

Podsumowanie

Ewolucja tradycyjnych zagrozen w kierunku niebezpieczenstw online stawia
przed
szkotg nowe wyzwania. Wychowanie dzieci i mtodziezy do prawidtowego funkcjonowa
nia
w Internecie powinno owocowac m.in. umiejetnoscig oceny konsekwencji swoich dziat
an,
poziomu bezpieczenstwa w kontaktach z innymi osobami w sieci, odpowiedzialnosci
gza
wykorzystywanie materiatow dostepnych w Internecie oraz publikowane w sieci tresci

Edukacja medialna powinna by¢rozumiana juznie tylko jako prezentacja
klarow-nego kodeksu zasad co wolno, a czego nie wolno robi¢ w Internecie, zeby
nie wpas¢ w sidta internetowych zagrozen - ale jako trening zachowan
spotecznych, wpisany w realia kontaktow zaposredniczonych przez Internet.

Najlepiej zatem realizowa¢ to =zatozenie metodg kilkutorowg - z
wykorzystaniem tradycyjnej pracy warsztatowej, podczas ktérej dorosty
prowadzgcy stuzy konsulta-cjg i wyjasnieniem zasad bezpieczenstwa i
konsekwencji ryzykownych dziatan oraz e-learningu - dajgcego mozliwosé
edukacji na rzecz bezpieczenstwa w cyberprze-strzeni w naturalnym dla tego
tematu $rodowisku oraz udziatem w inicjatywach podnoszacych spoteczng
$wiadomos$¢ na temat wiasciwego korzystania z nowo-czesnych technologii®.
Oferta edukacyjna kampanii Dziecko w Sieci moze by¢ po-mocna w realizacji
tych waznych postulatéw wychowawczych.

30



® Coraz cze$ciej tematyka bezpieczenstwa w Internecie jest przedmiotem rozmaitych inicjatyw
spotecz-nych, kampanii czy konkurséw. Co roku w lutym w catej Europie obchodzony jest Dzien
Bezpiecznego Internetu (DBI). W Polsce obchody DBI, organizowane w ramach programu
Saferinternet.pl, polegajg na organizowaniu przez szkoty w catym kraju rozmaitych inicjatyw
zwigzanych z bezpieczenstwem online (wigcej www.dbi.pl).

Jak reagowaé na cyberprzemoc. Poradnik dla szkof
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Serwisy internetowe

Serwisy internetowe

przedstawiajgce problem cyberprzemocy

oraz zagadnienia bezpieczenstwa dzieci i mtodziezy
w Internecie

Serwis programu Dziecko w Sieci Fundacji Dzieci Niczyje poswieconego proble-
matyce bezpieczenstwa dzieci i mtodziezy w Internecie. Skierowane sg zaréwno
do dzieci i mtodziezy, jak rowniez do ich rodzicéw i nauczycieli oraz specjalistow
zajmujgcych sie problematykag bezpieczenstwa dzieci online.

www.dzieckowsieci.pl

Strona zwigzana z kampanig Dziecko w Sieci i innymi projektami realizowa-
nymi przez Fundacje Dzieci Niczyje na rzecz bezpieczenstwa dzieci i miodziezy
w sieci. Podstawowym celem strony jest zwrdcenie uwagi dorostych i dzieci na
zagrozenia wynikajgce z nierozwaznego korzystania z Internetu. Na stronie wiele
uwagi poswigecono problemowi cyberprzmemocy.

Strona podzielona jest na 5 czesci. Pierwsza skierowana jest do dzieci, ktére znaj-
da tu podstawowe zasady bezpiecznego korzystania z Internetu oraz odnosniki do
materiatow multimedialnych oraz innych serwiséw dziecigcych poswieconych pro-
blematyce bezpieczenstwa online.

W kolejnej sekcji rodzice znajdg informacje na temat podstawowych aktywnosci
dzieci i mtodziezy w Internecie, porady, jak rozmawia¢ z dzie¢mi oraz jak postepo-
wac w przypadku, gdy ich dziecko doswiadczyto lub doswiadcza cyberprzemocy.

Nauczyciele i specjalisci pracujgcy z dziecmi majg mozliwos$¢ pobrania ze strony
scenariuszy zaje¢ edukacyjnych dla uczniéw szkoét podstawowych i gimnazjalnych.
Na stronie znajduje sie tez platforma e-learning, na ktérej udostepniane sg kursy
o tematyce bezpieczenstwa w sieci.

Dziat ,,O problemie” zawiera charakterystyke problematyki podejmowanej
w ramach programu Dziecko w Sieci. Znajdujg sie w nim podstawowe informacje
na temat Internetu, artykuty i badania, wyktady, stowniczek poje¢ internetowych,
a takze informacje, jak reagowa¢ w przypadku zauwazenia zagrozenia dzieci
w Internecie.

W ostatniej czesci znajdujg sie informacje na temat kampanii medialnej i innych
projektow realizowanych w ramach programu Dziecko w Sieci.

www.saferinternet.pl

Strona programu Saferinternet.pl — polskiej edycji programu Komisji Europejskiej
Safer Internet, realizowanego przez narodowe konsorcjum FDN-NASK. Znajduja sie na niej
informacje o dotychczas zrealizowanych oraz planowanych w ramach programu przedsie-
wzieciach zwigzanych z problematyka bezpieczenstwa dzieci i mtodziezy w Internecie, jak
obchody Dnia Bezpiecznego Internetu, konferencje, szkolenia, kampanie medialne itp.

Jak reagowaé na cyberprzemoc. Poradnik dla szké# 32



Serwisy internetowe

Na stronie znalez¢ mozna takze liczne raporty, analizy, relacje z konferencji oraz
odnosniki do innych projektéow realizowanych w ramach programu.

www.sieciaki.pl

Sieciaki.pl to serwis dla dzieci majgcy na celu edukacje najmtodszych internautéw
w zakresie bezpiecznego korzystania z sieci. Projekt powstat z myslg o 9-14-latkach.
Jego fabuta opowiada o przygodach grupy Sieciakéw, czyli dzieci o specjalnych
internetowych umiejetnosciach, znajgcych zasady bezpiecznego poruszania sie
w sieci. Sieciaki z pomoca robota Netrobiego walczg z internetowym ztem, ktérego
uosobieniem sa Sieciuchy.

Atrakcyjna szata graficzna, wiele materiatéw multimedialnych, ciekawe konkursy
z nagrodami i inne atrakcje majg na celu zachecenie dzieci do regularnego korzy-
stania z serwisu. Projekt Sieciaki.pl realizowany jest przez Fundacje Dzieci Niczyje
w ramach programu Saferinternet.pl.

www.cyberprzemoc.pl

Strona dla mtodziezy poswiecona problemowi przemocy réwiesniczej w Inter-
necie. Serwis powstat w ramach kampanii spotecznej Komisji Europejskiej Keep it
fun. Keep Control, realizowanej w Polsce w ramach programu Saferinteret.pl pod
hastem Baw sie w Sieci. Bezpiecznie. Uzytkownicy serwisu znajdg w nim przekazy
reklamowe oraz materiaty multimedialne dotyczgce przemocy réwiesniczej w sieci,
zasady bezpieczenstwa i informacje o tym, jak reagowac na cyberprzemoc.

www.helpline.org.pl

Serwis internetowy projektu Fundacji Dzieci Niczyje oraz Fundacji Orange, reali-
zowanego w ramach programu Saferinternet.pl. Celem Helpline.org.pl jest niesie-
nie pomocy mtodym Internautom, ktérzy znalezli sie w sytuacji zagrozenia w Internecie
lub korzystajgc z telefondw komorkowych. Strona skierowana jest do dzieci, mto-
dziezy, rodzicow i profesjonalistow.

Na stronie prezentowane sg trzy mozliwe sposoby kontaktu z konsultantami
Helpline.org.pl: rozmowa za pomocg livechatu, drogg mailowg (helpline@helpline.
org.pl) oraz telefoniczng pod bezptatnym numerem 0 800 100 100. Ponadto dzieci
i mtodziez znajdg porady, jak unika¢ niebezpiecznych sytuacji w sieci oraz co zrobi¢
w przypadku wystgpienia zagrozenia.

Z kolei rodzice dowiedzg sieg, jak rozmawiac ze swoimi dzie¢mi, aby uswiadomi¢ im
niebezpieczenstwa wynikajace z nierozwaznego korzystania z Internetu, oraz znajda po-
rady, jak postepowac, gdy ich dziecko znalazto sie w sytuacji zagrozenia. Profesjonalisci
natomiast uzyskaja informacje, jak pomac swoim podopiecznym i ich rodzinom.

W kazdej czesci znajduje sie lista polecanych stron internetowych o tematyce
bezpieczenstwa w Internecie, odpowiednich dla kazdej z grup.
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Serwisy internetowe

www.dyzurnet.pl

Serwis internetowy projektu Dyzurnet.pl, ktéry przyjmuje zgtoszenia dotyczace nie-
legalnych tresci znalezionych w Internecie. Projekt powotany zostat przez NASK
i funkcjonuje w ramach programu Safer Internet w Polsce. Do zadan Dyzurnet.pl na-
lezy m.in.: analiza tre$ci wskazanych przez uzytkownikéw, wykonanie dokumentacji
technicznych, przestanie informacji do policji, prokuratury, administratorow serwi-
séw internetowych, czy tez zagranicznych punktéw kontaktowych. Nielegalne tresci
znalezione w Internecie mozna zgtasza¢ do Dyzurnet.pl za pomocg formularza na
stronie www.dyzurnet.pl lub nagrywajgc wiadomos$¢ pod numerem 0801 615 005.

www.cyberbullying.org

Strona w jezyku angielskim — pierwsza poswigcona problemowi cyberprzemo-
cy, zatozona przez Billa Belsey’a, kanadyjskiego nauczyciela, prezydenta organi-
zacji Bullying.org. Na stronie dostepna jest definicja cyberprzemocy oraz przykta-
dy tego typu sytuacji. Autor strony podaje konkretne sposoby na radzenie sobie
z cyberprzemocyg oraz przytacza szereg informacji dotyczacych tego problemu
wraz z linkami do najnowszych artykutéw oraz badan.

www.stopcyberbullying.org

Amerykanska strona opisujgca problem przemocy réwiesniczej w sieci. Na stro-nie
mozna skontaktowac sie droga mailowg z Parry Aftab, prawniczkg oraz swiato-wg
ekspertkg w dziedzinie przestepstw w Internecie. Strona stopcyberbullying.org
podzielona jest na kilka czesci, a kazda z nich zawiera informacje zwigzane
z cyberprzemoca, jak definicje, formy, przyczyny czy sposoby radzenia sobie z pro-
blemem.

Poza tym w serwisie podane sg informacje na temat cyberprzemocy - jak ja
rozpoznac i jak jej zapobiegac dla dzieci w trzech przedziatach wieku (7-10 lat,
11-13 lat, 14-17 lat). Dzieci moga sie tam rowniez zapoznac z zasadami netykiety.
Na stronie znajdujag sie dzialy przeznaczone dla rodzicéw, nauczycieli oraz pra-
cownikow wymiaru sprawiedliwosci i organdw scigania.

www.netbullies.com

Kolejna amerykanska strona poswiecona problemowi cyberprzemocy. Ser-
wis podzielony jest na dziesie¢ podrozdziatéw. Zawiera informacje dla dzieci
i mtodziezy dotyczace tego, jak unikac i jak reagowaé¢ na cyberprzemoc. Cie-
kawe porady dotyczgce problemu przemocy réwiesniczej z uzyciem mediéw
elektronicznych znajdg w nim réwniez nauczyciele i rodzice.

Jak reagowaé na cyberprzemoc. Poradnik dla szké# 34



Plakat ,,Stop cyberprzemocy”
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Plakat Helpline.org.pl
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Stop cyberprzemocy!!!

Informacja dla rodzicow

Cyberprzemoc to:

#1  nekanie, straszenie, szantazowanie w sieci,

it rejestrowanie niechcianych filmow i zdjed,

i publikowanie w Internecie lub przy uzyciu telefonu komorkowego osmieszajacych zdjec,
filmow i informacji,

i podszywanie sie w sieci pod inna osobe.

Cyberprzemoc dotyczy zazwyczaj dzieci i mtodziezy stajac sie nowa odmiang problemu prze-
mocy rowiesniczej. Badania pokazuja, ze roznych form przemocy w sieci doswiadcza co drugie
dziecko w Polsce (FDN/Gemius 2007)!

Cyberprzemoc moze przytrafi¢ sie KAZDEMU,
réowniez Twojemu dziecku.

Dziecko, ktore staje sie ofiara cyberprzemocy, czesto czuje sie¢ osamotnione i bezradne wobec
dziatan swoich rowiesnikow. Czesto boi sie i wstydzi tego, co mu sie przytrafito. Nie potrafi so-
bie poradzi¢ z nowa, trudna sytuacja i silnymi emocjami, ktére temu towarzysza.

Niczego nie Zou WGZYrem,
& cof takiego mi zrovili.
Nie wiem, jak mam 518
pokazal v szkole, ‘
Z ic scw 5ie Ze mnie smiejs.
? wszysoy sig 7€ M1 ‘
Co mozesz zrobic: Kazdy me ten filmik ne komorce.
Porozmawiaj z dzieckiem i dowiedz sie, co sie C.hcicifbym cofn @é czea...
dzieje. Postaraj sie zdoby¢ jak najwiecej infor-
macji na temat jego problemu. Postaraj si¢ do-
wiedzie¢, kim jest sprawca - Twoje dziecko moze

tego nie wiedzie¢. Wspodlnie zastanowcie sie, co mozna zrobi¢ w tej sytuacji. Poszukaj
psychologicznej pomocy dla dziecka.

Dziecku, ktore doswiadczyto
cyberprzemocy, bardzo potrzebna
jest pomoc ze strony dorostych.

b=

A,o{'ia'gr_"],) 16 {ak

=

Skontaktuj sie z profesjonalistami - mozesz potrzebowac wsparcia psychologa i pomocy
prawnika. Pomocy mozesz szukac¢ u konsultantow Helpline.org.pl (tel. 0 800 100 100).

=

Zabezpiecz dowody cyberprzemocy. Zachowaj wszystkie wiadomosci, tresci (filmy, zdje-
cia, sms-y, komentarze) i informacje dotyczace sprawy.

=

Skontaktuj sie ze szkota. Wspolnie z pedagogiem, dyrektorem szkoty sprobujcie ustali¢
mozliwosci dziatania.

@ 0800100100 ;@a Fundacja . B
Hhelplme.org,pl o A5 Orange 2

AT T
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Rozwigzaniem sytuacji moze byc¢:

i spotkanie pedagoga szkolnego z ofiarg cyberprzemocy w celu omoéwienia sytuacji i poznania
potrzeb dziecka,

#i  spotkanie pedagoga szkolnego ze sprawca w celu oméwienia sytuacji i ustalenia sposobu roz-
wigzania problemu,

#  spotkanie rodzicow ofiary i sprawcy cyberprzemocy w obecnosci pedagoga szkolnego i/lub
dyrektora szkoty/placowki.

Dziecko, ktore doswiadcza cyberprzemocy, moze szuka¢ pomocy u konsultantow Helpline.org.pl,
kontaktujac sie z nimi on line ze strony www.helpline.org.pl lub telefonicznie pod bezptatnym
numerem 0 800 100 100.

Czasem dziecko odmawia przyjecia pomocy. Sprébuj je namoéwic
na kontakt z konsultantami Helpline.org.pl.

Z pomocy Helpline.org.pl moga korzystac rowniez rodzice:
#  gdy nie wiedza, jak rozmawiac z dzieckiem o bezpieczenstwie w Internecie,
#1  gdy maja podejrzenie, ze ich dziecko padto ofiarg cyberprzemocy.

Pamietaj!

Czasem dzieci Swietnie ukrywaja, ze maja trudno$¢ z czyms, co spotkato je w Internecie
- zawsze warto, by po takim doswiadczeniu dziecko porozmawiato z psychologiem.

Cyberprzemoc nie musi mie¢ logicznej przyczyny. Poméz dziecku zrozumiec¢, ze to nie ono
jest odpowiedzialne za te sytuacje. Odpowiada za nig sprawca.

Co mozesz zrobi¢, by przeciwdziataé¢
cyberprzemocy?

#  Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je o tym, jak unikaé takich
sytuacji oraz jak ewentualnie na nie reagowac.

st Przekaz dziecku, by nigdy nie krzywdzito swoich rowiesnikow w sieci oraz zeby nie pozosta-
wato obojetne wobec krzywdy innych i zawsze zgtaszato dorostym zaobserwowane przypadki
cyberprzemocy.

#i  Zadbaj, by szkota Twojego dziecka realizowata zajecia z zakresu profilaktyki przemocy
w Internecie.

#i  Poinformuj dziecko o bezptatnej ofercie projektu Helpline.org.pl.

Jesli masz watpliwosci zwigzane z problemem cyberprzemocy,
skontaktuj sie z konsultantami Helpline.org.pl!!!

Tel. 0 800 100 100
helpline@helpline.org.pl
czat na stronie www.helpline.org.pl
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Helpline.org.pl informuje:

Jak zabezpieczy¢ dowody przemocy
wobec dziecka w Internecie

W przypadku podejrzenia przemocy wobec dziecka w Internecie
niezmiernie wazne jest szybkie zabezpieczenie dowodéw.
Moga one pomodc w ustaleniu sprawcy przemocy i zapobiec jej
kontynuacji. W przypadku podejrzenia przestepstwa dowody
beda cennym materiatem dla organéw scigania oraz instytucji
wymiaru sprawiedliwosci.

W Internecie najczesciej pozostaje slad wszystkiego, co zostato w nim opublikowane. Nawet
jesli okreslone tresci zostana usuniete z sieci, to sa one zachowywane jeszcze przez jakis
czas w archiwach serwerdw, na ktorych byty publikowane. Jest wiec mozliwos¢ ich odzyskania.
W przypadku, gdy tresci bedace dowodem przemocy wobec dziecka nadal znajduja sie w Inter-
necie, nalezy zadba¢ o ich zabezpieczenie.

Dowodami, w zaleznosci od charakteru przemocy online wobec
dziecka, moga byc:

#  wiadomosci e-mailowe,

#  wiadomosci sms i mms,

it wpisy na stronach internetowych,

41 komentarze do wpisow lub do zdjec w serwisach spotecznosciowych, na blogach, w foto-
galeriach itp.,

e zdjecia, grafiki,

4 tresci rozmow prowadzonych przy uzyciu komunikatoréow lub czatow.

W zaleznosci od okolicznosci zdarzenia i typu tresci, ktore chcemy zachowaé, mozna wykorzy-
stac jeden ze sposobow zabezpieczania dowodow.

1. Zachowywanie wiadomosci

W przypadku przemocy przy uzyciu telefonu komoérkowego wazne jest, by nie usuwac sms-ow,
mms-6w, historii potaczen, ktore wskazuja na jej wystapienie. W przypadku przemocy w Inter-
necie rowniez - jesli to mozliwe - warto zachowac tresci, ktore na nig wskazuja. W niektorych
sytuacjach - gdy krzywdzace kogos tresci sa opublikowane w miejscu widocznym dla wielu osob
(np. komentarze pod zdjeciami w serwisie spotecznosciowym, wpisy na forum klasowym) - ko-
nieczne jest ich usuniecie. Wowczas przed usunigeciem tych tresci nalezy je zabezpieczyc.

© 0800100100 D@m Fundacija . B
Hhelplme.nrg.pl &t N\f Orange BN
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2. Wykonanie screendw (zrzut catego ekranu)

Dobrym sposobem na zabezpieczenie dowodow jest wykonanie tzw. screena. Screen jest czyms w
rodzaju zdjecia tego, co aktualnie wida¢ na monitorze komputera. Aby go wykonac, nalezy nacisnac
klawisz Print Screen (pozornie nic sie nie dzieje), a nastepnie otworzy¢ dokument typu Word lub
Paint i wybrac opcje: wklej. Dokument ze screenami nalezy zapisac na dysku komputera.

3. Archiwizowanie tresci rozmoéw

Korzystajac z komunikatorow i czatow, warto uruchomic¢ autoarchiwizacje - opcje automatycz-
nego zapisywania wszystkich prowadzonych przez uzytkownika rozméw. Umozliwia ona $ledzenie
historii poszczegolnych kontaktow, a takze prosty i szybki dostep do okreslonych zapisow. Jesli
dany komunikator lub czat nie posiada funkcji archiwizacji wiadomosci, warto wowczas kopiowac
tresci rozmow i zapisywac je w dowolnym edytorze tekstu.

4. Wykonanie zrzutu animacji ekranu

Innym sposobem na dokumentowanie tego, co dzieje sie¢ w Internecie, jest korzystanie z progra-
mow do tzw. zrzutdw z ekranu. Przy pomocy tego typu oprogramowania mozna dokonywac zapisu
obrazu widocznego na monitorze. Zapis ten przypomina ostatecznie film przedstawiajacy wszyst-
kie wykonywane czynnosci (prowadzone rozmowy, przegladane strony itd.). Warto upewnic¢ sie, ze
oprogramowanie, z ktorego korzystamy, jest legalne.

5. Wydruk

Dowodem przemocy w sieci moze by¢ rowniez wydruk witryny internetowej, na ktérej opubli-
kowane sa okreslone tresci. Przy wykonywaniu wydrukow nalezy zwroci¢ uwage, by obejmowaty
one cate okno witryny - tacznie z paskiem tytutowym i znajdujacym sie na nim adresem strony.
Wydruki stron warto opisa¢, podajac doktadna godzine ich wykonania.

6. Zapis rozmow

Aby zabezpieczy¢ tresci prowadzonych przy uzyciu Internetu rozméw lub innych dowodow w for-
mie tekstu, mozna skopiowac je z danego miejsca w Internecie i zapisa¢ w dowolnym edytorze,
np. w Wordzie. W tej postaci zapisany plik nalezy zachowac na dysku komputera. Korzystajac z tej
formy zachowywania dowodow nalezy pamietac, by w kopiowanym tekscie nie dokonywac zad-
nych zmian. Wazne jest, by dokumentowany tekst byt kompletny i zawierat wszystkie wypowiedzi,
np. rozmowy na czacie. W przypadku tego typu zabezpieczania dowodow nalezy skopiowac i za-
chowac link do strony, na ktorej tresci te sie znalazty.

Jesli masz watpliwosci zwigzane z problemem cyberprzemocy
wobec dziecka w Internecie, skontaktuj sie z konsultantami
Helpline.org.pl

Tel. 0 800 100 100
helpline@helpline.org.pl
czat na stronie www.helpline.org.pl
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Scenariusz zajec¢ ,,Stop cyberprzemocy”

Stop Cyberprzemocy

Wraz z rozwojem mediow elektronicznych oraz wzrostem ich popularnosci obserwujemy wsrod
dzieci i mtodziezy wrastajaca skale tzw. cyberprzemocy, czyli przemocy z uzyciem Internetu
oraz telefonow komorkowych.

Z badan przeprowadzonych w Polsce w 2007 roku wynika, ze roznych form przemocy w Sieci
doswiadcza ponad potowa mtodych internautow. Wysoka skale i wage problemu potwierdzaja
tez coraz czestsze doniesienia medialne o tego typu zdarzeniach.

Dzieci czesto podejmuja dziatania okreslane mianem cyberprzemocy nie majac $wiadomosci
mozliwych konsekwencji. Tymczasem specyfika mediow elektronicznych sprawia, ze intensyw-
nos¢ i zasieg doznawanej przez ofiary krzywdy przekracza czasami ich mozliwosci poradzenia
sobie z taka, nawet pozornie btaha, sytuacja i moze prowadzi¢ do prawdziwej tragedii.

Zapobieganie cyberprzemocy wymaga uswiadomienia najmtodszym, na czym polega ten pro-
blem i jakie moze mie¢ konsekwencje zaréwno dla ofiary jak i sprawcy. Dzieci musza tez wie-
dzie¢ jak sie zachowac¢ w sytuacji doswiadczania przemocy w Sieci, gdzie szuka¢ pomocy.

Niniejsza propozycja edukacyjna opracowana zostata w ramach kampanii ,Dziecko w Sieci”.
Film edukacyjny oraz scenariusze zaje¢ lekcyjnych beda pomocne nauczycielom w przeprowa-
dzeniu zajeé poswieconych problemowi cyberprzemocy w szkotach gimnazjalnych.

Koncepcja oraz opracowanie merytoryczne: tukasz Wojtasik
Konsultacje merytoryczno-metodyczne: Julia Barlinska
Opracowanie graficzne: Kasia Dippel

© FDN 2008
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Scenariusz zajec ,,Stop cyberprzemocy”

Charakterystyka zajec ,,Stop Cyberprzemocy”

Propozycja edukacyjna ,,Stop Cyberprzemocy” powstata w ramach kampanii ,,Dziecko w Sieci”
w odpowiedzi na rosnaca skale przemocy réowiesniczej w Sieci.

Odbiorcy: uwaga !!!
Zajecia adresowane sg do uczniow k las VI i
wszystkich klas szkot gimnazjalnych.

Cel zajec:

Celem zajec jest zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwrazliwienie ich na
specyfike problemu, zwiazang przede wszystkim z mozliwymi powaznymi konsekwencjami tego
typu dziatan zarowno dla ich ofiar jak i sprawcow. Efektem zajeé powinno by¢ rowniez wypra-
cowanie zasad bezpiecznego i kulturalnego korzystania z Sieci oraz reagowania w sytuacjach
cyberprzemocy.

W toku zajec dzieci powinny dowiedzie¢ sie:

e Jakie sa formy cyberprzemocy

e Jakie moga by¢ odczucia oraz konsekwencje przemocy w Sieci dla ofiar cyberprzemocy
e Jakie sa mozliwe konsekwencje przemocy w Sieci dla sprawcow tego typu dziatan

e Jak powinna zachowac sie ofiara cyberprzemocy i gdzie moze szukaé pomocy

e Jak powinni zachowywac sie swiadkowie cyberprzemocy

e Jak sie zachowywad, zeby zmniejszy¢ ryzyko zostania ofiara cyberprzemocy

Forma zaje¢:

e Prezentacja filmu

e ,Burza mozgow”

e Praca w grupach

e Dyskusja moderowana przez nauczyciela

Czas zajec:
Czas zajec to dwie godziny lekcyjne. W nawiasach, przy kolejnych punktach scenariusza podany
zostat optymalny czas ich realizacji.

Prowadzenie zajec:

Zajecia moga sie odbywac¢ w ramach godziny wychowawczej, zajec informatycznych lub w innym
dogodnym czasie. Moga by¢ prowadzone przez pedagoga szkolnego, wychowawce, nauczyciela
informatyki, innych nauczycieli, lub wolontariuszy - np. studentow kierunkéow pedagogicznych
lub psychologicznych.

Wymagana wiedza:

Do prowadzenia zaje¢ wymagana jest jedynie podstawowa znajomos¢ specyfiki Interne-
tu i telefondw komorkowych. Zalecane jest doktadne zapoznanie sie prowadzacego zajecia
Z niniejszym podrecznikiem. Pomocne bedzie rowniez odwiedzenie serwisow internetowych:
www.helpline.org.pl, www.dzieckowsieci.pl.

3
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Charakterystyka zaje¢ ,,Stop Cyberprzemocy”

Wymagany sprzet:

Integralnym elementem zajec jest projekcja filmu DVD. Do przeprowadzenia zajeé wymagany
jest wiec sprzet umozliwiajacy odtworzenie filmu z ptyty DVD. Moga to byc:

- odtwarzacz DVD podtaczony do telewizora

- komputer lub odtwarzacz DVD podtaczony do projektora multimedialnego oraz gtosnikow.

Film ,,Stop Cyberprzemocy”

Film ,,Stop Cyberprzemocy” potrzebny do przeprowadzenia zaje¢ pobra¢ mozna ze strony
www.dzieckowsieci.pl. Film przedstawia przypadek przemocy rowiesniczej z uzyciem mediow
elektronicznych.

Dominika zostata nagrana przez kolegow telefonem komorkowym w szatni po zajeciach WF. Film
trafia do Internetu. Dziewczyna staje sie przedmiotem zartow ze strony kolegow i kolezanek. Prze-
staje przychodzic do szkoty. Nie potrafi poradzic¢ sobie z ta sytuacja. W filmie historia przedstawio-
na jest z perspektywy ofiary, jednego ze sprawcow (Robert) oraz swiadka wydarzen (Michat).

Zgtoszenie realizacji zajec.

Po realizacji wszystkich zaje¢ planowanych na terenie szkoty lub innej placowki realizatorzy pro-
szeni s o wypetnienie sprawozdania z realizacji zajec¢ na stronie www.dzieckowsieci.pl. Na pod-
stawie formularza realizatorzy zaje¢ moga otrzymac zaswiadczenie o czynnym udziale w kampanii
,Dziecko w Sieci”.

48

Jak reagowaé na cyberprzemoc. Poradnik dla szkof



Scenariusz zajec ,,Stop cyberprzemocy”

sz zajec ,,Stop Cyberprzemocy”

Pierwsza czes¢ (45 min.):
Cel:

e Zrozumienie konsekwencji cyberprzemocy dla jej ofiar.
e Poznanie zasad postepowania w przypadkach cyberprzemocy.
e Zaprezentowanie oferty pomocowej Helpline.org.pl.

Metoda:

e projekcja filmu;
e burza mozgow;

e analiza historii;
e praca w grupach;
e dyskusja.

1. Wprowadzenie (5 min.)

o Nauczyciel informuje ucznidéw, ze zajecia poswigcone sa bezpieczenstwu w Sieci. Ttumaczy,
ze mowiac o Sieci ma na mysli nie tylko Internet, ale rowniez telefony komorkowe.

e Prowadzacy pyta uczniéw o to, do jakich celow uzywaja Internetu oraz telefonéw komoérko-
wych. Uczniowie spontanicznie odpowiadaja. Nauczyciel przyporzadkowuje odpowiedzi do
trzech podstawowych zastosowan Internetu: komunikacji, zdobywania informacji, rozrywki.

o Nauczyciel zwraca uwage na fakt, iz oprocz zalet korzystania z elektronicznych mediow wiaza
sie z nimi rowniez zagrozenia. Zapowiada, ze przedmiotem zaje¢ bedzie dyskusja na temat prze-
mocy rowiesniczej w Sieci, czyli przemocy przy uzyciu Internetu i telefonéw komérkowych.

2. Ofiary cyberprzemocy (40 min.)

2.1. Prezentacja filmu (5 min.)

e Nauczyciel prosi uczniow o uwazne obejrzenie filmu. Zwraca uwage, ze film powstat na pod-
stawie prawdziwych historii, ktore zdarzaja sie¢ w szkotach. Mowi, ze w filmie zobacza wy-
darzenia oraz ustysza wypowiedzi swoich rowiesnikow, do ktorych bedzie odnosic sie dalsza
czesc zajec.

2.2. Analiza filmu (10 min.)

e Po obejrzeniu filmu nauczyciel zaprasza uczniow do dyskusji, ktorej celem jest ukazanie spe-
cyfiki cyberprzemocy i jej konsekwencji dla ofiary. Uczniowie ustalaja, jakich form przemocy
doswiadczyta Dominika - bohaterka prezentowanego filmu i zastanawiaja sig, jak moga sie
czu¢ w takich sytuacjach ofiary cyberprzemocy.

Moderujac dyskusje nauczyciel akcentuje kolejne etapy historii Dominiki:
- Dominika zostata sfilmowana wbrew swojej woli;
- Film zostat rozestany przy uzyciu telefonu komorkowego;
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Scenariusz zaje¢ ,,Stop Cyberprzemocy”

- Kto$ zamiescit film w Internecie;

- Dominika dostawata wulgarne SMSy.
Nauczyciel pyta uczniéw czy doswiadczyli, byli swiadkami lub styszeli o podobnych historiach.
Ewentualne wypowiedzi wykorzystuje w rozmowie o sytuacji ofiar cyberprzemocy.
Pozadane whnioski dyskusji/komentarz nauczyciela:

- Swiadomos¢, ze ktos dysponuje oé$mieszajacym filmem lub zdjeciem bywa bardzo trudna
do zniesienia i krzywdzaca.

- Rozsytanie i publikowanie kompromitujacych materiatow w Sieci powoduje u ofiar strach
iwstyd.

- Wulgarne SMSy, wiadomosci e-mail itp. potrafia bardzo krzywdzi¢, a zwtaszcza, jezeli sa
otrzymywane od os6b z najblizszego otoczenia (szkota, klasa).

- Ofiary przemocy réwiesniczej czesto nie potrafig sobie same poradzi¢ z taka sytuacja.
- Wbrew pozorom, przemoc w Sieci potrafi by¢ bardziej dotkliwa niz przemoc w realnym
Swiecie.
2.3. Analiza historii (10 min.)

o Nauczyciel dzieli uczniow na 4 grupy. Kazdej grupie przekazuje kartke z opisana historia przy-
padku cyberprzemocy. Kazda historia jest inna.

Uczniowie pracuja w grupach. Zapoznaja si¢ z historig i opracowuja odpowiedzi na 2 pytania,
ktore nauczyciel zapisuje na tablicy:

- Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nia dalej dzia¢?
- Jak powinna sie zachowac ofiara prezentowanej historii?

Historia Kasi

Zbyszek nagrat kamerg w telefonie Kasie - swoja kolezanke z klasy - jak catuje sie z chtopakiem.
Nastepnie rozestat MMSem film do swoich kolegow z klasy. Niektorzy z nich wysytali go dalej.
Jeszcze tego samego dnia ktos opublikowat film w Internecie. Film cieszyt sie duza popularno-
scia. Na stronie z filmem zaczety sie pojawiac przykre dla dziewczyny komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoty usiadta przed komputerem. Chciata sprawdzi¢ poczte,
ale nie mogta zalogowac sie do swojego konta. Jej hasto nie dziatato. Nastepnego dnia w szkole
okazato sie, ze ktos sie wtamat na konto Agnieszki i podajac sie za nig wystat kilku kolegom z
jej klasy upokarzajace, wulgarne maile. Adresaci tych wiadomosci obrazili sie na Agnieszke i nie
chcieli z nig rozmawia¢. Od kilku z nich Agnieszka dostata bardzo nieprzyjemne, SMSy. Wiele
0s6b z klasy miato do Agnieszki pretensje za jej zachowanie wobec kolegow.
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Historia Tomka

Tomek bardzo czesto rozmawia na GG ze swoimi znajomymi ze szkoty i osobami, ktére zna tylko
z Internetu. Od jakiegos czasu dostaje od kogos, kto ukrywa sie pod réznymi nieznanymi Tomko-
wi ,nikami” nieprzyjemne, osmieszajace go wiadomosci. Odpisywat zeby go nie obrazac i starat
sie ustali¢, kto do niego pisze, jednak bezskutecznie. W koncu Tomek sam zaczat odpowiadac
w nieprzyjemny sposob anonimowemu nadawcy. Wiadomosci przychodzito jednak coraz wigcej
i ktos Tomkowi nawet grozit Smiercia.

Historia Krzyska

Krzysiek od kilku miesiecy ma w sieci bloga, w ktérym czesto zamieszcza zdjecia. W zesztym
tygodniu dodat kilka fotek ze swoich urodzin. Kilka dni pozniej dostat w mailu od nieznajomej
osoby jedno ze zdjec urodzinowych zmontowanych tak, ze przedstawiato Krzyska w wulgarny
i ponizajacy sposob. W mailu byta tez wiadomos¢, ze to samo zdjecie niedtugo zawisnie w
ulubionym serwisie spotecznosciowym Krzyska.

2.4. Postepowanie w przypadkach cyberprzemocy (15 min.)

e Nauczyciel prosi wybrane osoby z kazdej kolejnej grupy o przeczytanie historii. Nastepnie
cata grupa odpowiada na pytania:

- Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nia dalej dzia¢ ?
- Jak powinna sie zachowac ofiara prezentowanej sytuacji?

W odpowiedzi na pierwsze pytanie warto zwroci¢ uwage na negatywne emocje, ktorych za-
zwyczaj doznaja ofiary cyberprzemocy takich jak strach, poczucie osaczenia, odrzucenia i
niesprawiedliwosci. Warto rowniez pokaza¢ mozliwe zachowania bedace konsekwencjami
tych emocji, jak nieprzychodzenie do szkoty, ograniczenie kontaktow ze znajomymi, ucieczka
z domu a w skrajnych przypadkach nawet proby samobdjcze.

Przy odpowiedzi na drugie pytanie nauczyciel kieruje praca klasy tak, aby w wypowiedziach
uczniow pojawity sie najwazniejsze zasady postepowania w przypadkach cyberprzemocy. Zasa-
dy zapisywane sa na duzej kartce lub na tablicy. Wazne, aby pojawity sie wsrdéd nich m.in.:

- Szukac¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicow);
- Nie odpowiadac na zaczepki w Sieci;
- Blokowa¢ w komunikatorach i poczcie elektronicznej kontakt z niepozadanymi osobami;

- Wymagac natychmiastowego skasowania filmu lub zdjecia zarejestrowanego wbrew woli
ofiary;

- Prosi¢ administratora serwisu o usuniecie kompromitujacych materiatow z Sieci;
- Zachowywac dowody przemocy (zachowywanie SMS-ow, historii GG, zrobienie screenshot’a itp.).
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e Jezeli uczniowie nie wskaza w swoich odpowiedziach na mozliwos¢ kontaktu z Helpline.org.pl
nauczyciel dopisuje do listy zasad punkt:

- Szuka¢ pomocy u konsultantow Helpline.org.pl

Nauczyciel informuje uczniow o ofercie pomocowej Helpline.org.pl. W miare mozliwosci pre-

zentuje uczniom strone www.helpline.org.pl i pokazuje, jak za pomoca komunikatora, poczty

elektronicznej lub telefonu zgtosi¢ przypadek cyberprzemocy:
- komunikator na stronie www.helpline.org.pl;
- telefon 0800-100-100;
- poczta e-mail: helpline@helpline.org.pl.

e Omawiajac historie Agnieszki i Krzyska warto zapytac klase, czy mozna byto jako$ uniknac
sytuacji w ktorej znalezli sie jej bohaterowie. Nalezy zwroci¢ przy tej okazji uwage na ko-
nieczno$¢ dbania o to by hasta, ktorymi sie postuguja internauci byty trudne do odgadniecia
i pilnie strzezone (historia Agnieszki) oraz, ze nie nalezy publikowa¢ w Sieci swoich zdjec
(historia Krzyska).

Przed ewentualng przerwa nauczyciel podsumowuje dotychczasowe ustalenia i zapo-

wiada, ze w drugiej czesci kontynuowana bedzie tematyka przemocy w Sieci.

Druga czes¢ (45 min.):
Cel:

o Ustalenie katalogu form cyberprzemocy.

e Zaprezentowanie uczniom konsekwencji grozacych sprawcom cyberprzemocy.
e Uswiadomienie uczniom roli swiadkow cyberprzemocy.

e Wypracowanie zasad bezpieczenstwa.

Metoda:

e burza mozgow;

o dyskusja;

e praca w grupach.

3. Formy cyberprzemocy (10 min.)

e W celu podsumowania pierwszej czesci zaje¢ oraz uporzadkowania wiedzy o cyberprzemocy
nauczyciel prosi uczniow o wskazanie, jakie dziatania z wykorzystaniem Sieci i telefonow
komoérkowych moga by¢ krzywdzace dla innych. Prosi uczniow o przypomnienie sobie form
cyberprzemocy z filmu i prezentowanych historii, nastepnie zapisuje na tablicy lub papierze
ustalone z uczniami formy. Wazne, aby wsrod odpowiedzi znalazt sie mozliwie wyczerpujacy
katalog sytuacji definiowanych, jako cyberprzemoc.
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Formy cyberprzemocy: -
rejestrowanie niechcianych zdjec lub filmow telefonem komorkowym; -
publikowanie osmieszajacych zdjec i filméow w Internecie; -
rozsytanie oSmieszajacych materiatow przy uzyciu telefonu (SMS, MMS); -
wysytanie wulgarnych SMSow;
- wyzywane, straszenie, obrazanie w Sieci i przez telefon komérkowy;
- grozenie komus w Sieci i przez telefon komorkowy;
- wtamania na blog lub konto pocztowe;
- podszywanie si¢ w Sieci pod inng osobe i dziatanie na jej niekorzysc.

4. Sprawcy cyberprzemocy (10 min.)

o Nauczyciel zapowiada, ze kolejna czes¢ zajec dotyczy¢ bedzie odpowiedzialnosci za przemoc
w Sieci.
e Nauczyciel odtwarza fragment filmu z wypowiedzig sprawcy (Robert).

e 7Zwraca uwage ucznidw, ze sprawcami cyberprzemocy nie sg zazwyczaj niebezpieczni prze-
stepcy, ale zwykli nastolatkowie. Odwotuje sie do historii z filmu. Najpierw prosi uczniéow o
wskazanie sprawcow przemocy wobec Dominiki. Wystuchuje odpowiedzi. W podsumowaniu
zwraca uwage klasy na fakt, ze sprawca jest nie tylko osoba, ktora zarejestrowata film, ale
rowniez ci, ktory go sobie przesytali, ktorzy publikowali go w Internecie i ci, ktorzy przesytali
dziewczynce wulgarnie wiadomosci. Podkresla, ze wszystkie te osoby sa odpowiedzialne za
krzywde dziewczyny.

e Nauczyciel zwraca uwage na wypowiedz ,, To miat by¢ zart ... nie wiedzielismy, ze tak bardzo
ja skrzywdzimy...” Nastepnie pyta uczniow, czy takie dziatania mozna uznac za zart.

e Prowadzacy podkresla, ze nawet pozornie $mieszna lub btacha sytuacja moze doprowadzi¢
ofiare przemocy rowiesniczej do cierpienia. Ttumaczy, ze ,niewinne” intencje nie sa wyttu-
maczeniem i nie zwalniaja z odpowiedzialnosci za przemoc.

e Nauczyciel odwotuje sie ponownie do wypowiedzi sprawcy ,,Teraz my mamy problem...” Pyta
uczniow, jakie konsekwencje groza sprawcom cyberprzemocy.
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e Prowadzacy w podsumowaniu zwraca uwage na mozliwos¢ nastepujacych konsekwencji:
- wezwanie do szkoty rodzicow;
- obnizenie oceny zachowania;
- mozliwos¢ przeniesienie do innej szkoty;

- odpowiedzialnos¢ karna (w sytuacjach tamania prawa, np.: grozby karalne, publikowanie
nielegalnych tresci, zniestawienie).

Nauczyciel zwraca uwage na ostatni fragment wypowiedzi sprawcy ,,Chciatbym to jakos od-
krecic.” Pyta uczniow, czy mozna odwroci¢ sytuacje przedstawiong w filmie. Przy tej okazji
wyeksponowane zosta¢ powinny te cechy cyberprzemocy, ktore czesto wptywaja na nieod-
wracalnos¢ jej skutkow, jak:

- szybka i duza popularnos¢ materiatow publikowanych w Sieci;
- brak mozliwosci usuniecia tego typu materiatow z Internetu;
- doznanie uczucia trwatego cierpienia przez ofiare.

Nauczyciel zwraca uwage uczniow na fakt, ze mimo czesto nieodwracalnych skutkow cyber-

przemocy osoba, ktora uswiadomi sobie, ze kogos skrzywdzita w Sieci nie powinna pozostawac

bierna. Nawiazujac do sytuacji z filmu prowadzacy zajecia pyta sie klasy, co moze/powinien

zrobi¢ Robert (sprawca), lub osoby, ktore znajda sie¢ w podobnej sytuacji. Wazne, aby efektem

dyskusji byty m.in. nastepujace wnioski:

- sprawca powinien przeprosic¢ ofiare swojego ,,zartu” i zapewnic¢ ja o nie podejmowaniu ta-
kich dziatan w przysztosci;

- w kontakcie z administratorami serwisow internetowych powinien podjac probe usuniecia
krzywdzacych tresci z Sieci;

- powinien reagowac w sytuacji kontynuowania krzywdzacych dziatan przez inne osoby.

5. Rola $wiadkéw cyberprzemocy (5 min.)

e Nauczyciel przypomina wypowiedz $wiadka z filmu (Michat) i pyta, jak nalezy sie zachowad
w sytuacji podobnej, do tej przedstawionej w filmie. Wystuchuje odpowiedzi uczniow. Na-
uczyciel prowokuje dyskusje, dotyczaca tego czy pomoc kolegom ze szkoty jest obowiazkiem.
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o Nauczyciel podkresla, ze nie mozna pozostawac obojetnym wobec krzywdy kolegow z kla-
sy, szkoty czy podworka. Akcentuje, ze reakcja jest obowiazkiem, a zaniechanie dziatania
stawia Swiadka po stronie sprawcow!

6. Zasady odpowiedzialnego korzystania z Internetu i telefonéw
komoérkowych (20 min.)

Na zakonczenie zajec¢ nauczyciel proponuje uczniom stworzenie kodeksu bezpiecznego i odpo-
wiedzialnego korzystania z Internetu i telefonéw komorkowych. Dzieli uczniow na cztery grupy
przyporzadkowujac im po jednym obszarze bezpieczenstwa:

1. Co robic¢ zeby nie zostac ofiara cyberprzemocy?

2. Jak korzystac z Internetu i telefonu zeby nie krzywdzi¢ innych?
3. Co robi¢ bedac swiadkiem cyberprzemocy?

4. Co robi¢ bedac ofiara cyberprzemocy?

6.1. Praca w grupach (10 min.)

Zadaniem uczniéw jest wypracowanie zasad odnoszacych sie do przyporzadkowanego swojej
grupie aspektu bezpieczenstwa.

6.2. Dyskusja na forum (10 min.)
Nauczyciel zaprasza grupy do zaprezentowania wypracowanych zasad bezpieczenstwa. Zasady
zapisywane sa na duzej kartce lub tablicy. Wazne by wsrdd zasad znalazty sie m.in. nastepujace
zapisy:
Co robi¢ zeby nie zosta¢ ofiara cyberprzemocy?

- Dba¢ o prywatnosc swoich danych osobowych;

- Zapewniac swoim profilom w Sieci status prywatny;

- Chronic swoje hasta i loginy;

- Nie zamieszczac w Sieci swoich zdjec i filmow;

- Nie wymienia¢ sie z kolegami telefonami komorkowymi.

Jak korzystaé z Internetu i telefonu zeby nie krzywdzi¢ innych?

- Traktowac innych z szacunkiem (nie wyzywac, nie obrazac, nie straszyc itp.)

- Nie zamieszczac¢ w Internecie materiatow (filmow, zdjeé, tekstow), ktore moga kogos
skrzywdzic;

- Zawsze pytac o zgode, jezeli chcemy komus zrobic zdjecie lub nakreci¢ film z jego udziatem;

- Nie rozsytac¢ za pomoca telefonu komorkowego zdjec, filmow oraz tekstow, ktore moga
komus sprawic¢ przykrosc.
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Co robi¢, bedac swiadkiem cyberprzemocy?
- Nie przesytac¢ dalej krzywdzacych materiatow, ktore otrzymujemy w Sieci;
- Zawsze pomagac kolegom i kolezankom, ktorzy padli ofiara cyberprzemocy;

- Informowac o krzywdzie kolegi lub kolezanki kogo$ dorostego - nauczyciela, pedagoga
szkol-nego, rodzicow;

- Polecic ofierze cyberprzemocy kontakt z
Helpline.org.pl lub skonaktowac sie osobiscie.

Co robi¢ bedac ofiara
cyberprzemocy? - Nie odpowiadaé
na zaczepki w Sieci;
- Domagac sie skasowania filmow i zdjec nagranych wbrew naszej woli;
- Natychmiast szuka¢ pomocy u kogo$ dorostego - nauczyciela, pedagoga szkolnego,
rodzicow; - Zachowywac¢ dowody przemocy;
- Interweniowac u dostawcow ustug
internetowych; - Szuka¢ pomocy w
Helpline.org.pl.

o Stworzony kodeks bezpieczenstwa mozna powiesi¢ w pracowni komputerowej lub
zaprezen-towac na tamach gazetki szkolnej
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Procedury reagowania na cyberprzemoc w szkole

Standardy bezpieczenstwa szkolnej
infrastruktury informatycznej

Edukacja na rzecz zapobiegania przemocy
réwiesniczej w Sieci
Prawne i psychologiczne aspekty cyberperzemocy

Jak reagowacé na cyberprzemoc. Poradnik dla szkét.

Przemec réwiesnicza z uzyciem medidw elektronicznych stata sie w ostatnich
latach powaing kwestia spofeczng. Badania pokazuja, ze przypadkéw przemocy
w sieci doswiadcza ponad potowa ucznidw w Polsce. Specyfika |nternetu | tele-
fondw komdrkowych powoduje, Zze nawet pozornie btahe akty cyberprzemocy stanowig
dla ich ofiar powazny problem, z ktorym czesto nie potrafia sobie poradzi¢, Problem ten
w oczywisty sposéb dotyka szkot.

Niniejszy poradnik adresowany jest glownie do nauczycieli, pedagogow szkolnych
oraz dyrektordw szkét podstawowych | gimnazjal nych, Autorzy prezentuja w nim specyfike
przemocy réwiesniczej w Sieci, metody | standardy zapobiegania zjawisku oraz procedure
reagowanlia na przypadki wystgpienia cyberprzemocy w szkole.

Poradnik jest elementem programu ,Dziecko w Sieci” realizowanego przez Fundacje
Dzieci Niczyje w ramach europejskiego programu Safer Internet.

Wydany zostal dzieki wspotpracy Fundacji Dzieci Niczyje z Centrum Metodycznym
Pomocy Psychologiczne Pedagogiczne], organizacja Save the Children Sweden,
oraz Fundacjg Orange.

Wiecej: www.dzieckowsieci,pl
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